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Summary

The commercial value of personal data is now higher than ever before. In
the digital economy, personal data is often a company’s most valuable asset.
However, the increased collection and processing of personal data poses
risks and challenges to the protection of EU citizens’ privacy and personal
data. This paper is based on the conflict of interests between the protection
of personal data in relation to companies’ interest of maximizing their
profits and their ability to compete on markets in the digital economy.
Against the backdrop of this conflict this paper aims to highlight the
competitive legal significance of acquisition, collection and handling of
personal data in the EU. The paper further examines the possibilities to,
through the enforcement of EU competition law, balance these two
conflicting interests, in order to enhance as well as increase the efficiency of
EU data protection law.

Acquisition, collection and handling of personal data can amount to
significant competitive advantages and can have a positive influence on a
company’s market power in relation to several markets in the digital
economy. If new entrants need access to certain data in order to compete on
an equal footing with an incumbent service provider, such data may give
rise to competition concerns such as barriers to entry and expansion. The
Commission has not yet applied EU competition law in relation to
companies’ acquisitions, collection or handling of personal data. In this
paper, however, it is argued that EU competition law is able to impose
restrictions to acquisition, collection and handling of personal data should it
lead to economic harm on the internal market.

The paper underlines that competition law plays an important role in
addressing the economic efficiencies that personal data can give rise to in
the digital economy. By taking into account the special economic
characteristics of personal data, as well as that of markets in which personal
data and user data are key success factors, conditions for competitive and
efficient markets in the digital economy are created. Efficient competition in
input markets for data will also lead to an increase of the protection of EU
citizens' personal data. Through the breaking up of concentrated markets,
EU competition law will enhance the competitive climate and thus facilitate
market entry and expansion of privacy-enhancing services. This will,
consequently, increase individual choice with regard to privacy protection.

The paper further examines to what extent it is possible to take account of
data protection in competition law assessments, through its capacity as a
fundamental right, even where no substantial economic damage occurs on
the internal market. The Commission has so far adopted a narrow
interpretation of competition law, focusing on objective economic



efficiencies that may arise from acquisition, collection and handling of
personal data on the competitive internal market. However, this paper
argues that there is a theoretical possibility to expand the narrow
interpretation and allow data protection to be considered a competitive
factor in competition law assessments. Such an application of EU
competition law would enhance the protection of EU citizens’ personal data.

Yet another way to strengthen and render EU data protection more effective
through the enforcement of EU competition law is to expand the traditional
product market definition in respect of data. Under current competition law,
it is only possible to define the relevant product market in relation to the
final product or service. Since personal data and user data primarily are used
as an input to improve and develop digital services, a relevant product
market for data cannot be defined by current competition law standards.
This paper presents an alternative model in which a separate input market
for data is defined. By defining a separate product market for data it is
possible to take account of its importance as an input for innovation and
thereby properly take into account the effect an acquisition may have on
future and related markets. In effect, this will create the conditions for
healthy competition on the internal market, and enhance the protection of
EU citizens' personal data.



Sammanfattning

Personuppgifter och anvandardata har kommit att fa ett storre kommersiellt
varde an nagonsin tidigare. | den digitala ekonomin ar personuppgifter ofta
en av foretags viktigaste tillgangar. Foretags okade insamling och hantering
av personuppgifter innebar dock risker och utmaningar i forhallande till EU-
medborgares personliga integritet och personuppgiftsskydd. Denna uppsats
tar sin utgangspunkt i den intressekonflikt som finns mellan skydd for
personuppgifter i forhallande till foretags intresse av att maximera sin vinst
och sina majligheter att konkurrera pa marknader i den digitala ekonomin.
Mot bakgrund av denna konflikt syftar uppsatsen till att belysa den
konkurrensréttsliga betydelsen av forvarv, insamling och hantering av
personuppgifter i EU. | uppsatsen understks olika mojligheter for att, med
hjalp av EU:s konkurrensrittsliga regelverk, balansera dessa tva motstaende
intressen i syfte att forstérka och effektivisera EU:s personuppgiftsskydd.

Forvarv, insamling och hantering av personuppgifter kan utgdra
konkurrensfordelar och anvandas for att skapa marknadsinflytande i
forhallande till ett flertal marknader i den digitala ekonomin. Under
forutsattning att en nyetablerad eller mindre aktor behover tillgang till viss
data for att kunna konkurrera pa lika villkor med en dominant etablerad
aktor, kan de datatillgdngar som innehas av den etablerade aktéren ge
upphov till konkurrensrattsliga problem i form av hinder for intrdde och
expansion. Kommissionen har dnnu inte vidtagit nagra konkurrensrattsliga
atgarder i forhallande till foretags forvarv, insamling och hantering av
anvandardata och personuppgifter. | uppsatsen argumenteras dock for att
EU:s konkurrensréttsliga regelverk kan wuppstélla begréansningar i
forhallande till forvarv, insamling och hantering av personuppgifter och
anvandardata i den utstrdckning det kan leda till en reell ekonomisk
konkurrensskada pa den inre marknaden.

| uppsatsen framhalls att EU:s konkurrensratt har en viktig roll i att beakta
de ekonomiska effektivitetsvinster personuppgifter och anvandardata kan ge
upphov till pd marknader i den digitala ekonomin. Genom att beakta de
ekonomiska sardrag som praglar saval anvandardata, som marknader i vilka
anvandardata och personuppgifter ar viktiga framgangsfaktorer, skapas
forutsattningar for en sund konkurrens pa dessa marknader. En sund
konkurrens pa inputmarknader for data leder indirekt aven till ett forstarkt
skydd for EU-medborgares personuppgifter. Genom att bryta upp
koncentrerade marknader skapar konkurrensratten forutsattningar for
integritetsframjande tjansteleverantorer att sla sig in pa dessa marknader.
Samtidigt okar konsumenters mojligheter att valja tjansteleverantor utifran
den niva av personuppgiftsskydd de dnskar.



| uppsatsen undersoks vidare vilka mojligheter som finns att beakta
personuppgiftsskydd som en fundamental rattighet i konkurrensrattsliga
bedémningar, dven nar ingen reell ekonomisk skada uppstar pa den inre
marknaden. Kommissionen har hittills tillampat en sndv tolkning av de
konkurrensrattsliga reglerna och framforallt fokuserat pa de objektiva
ekonomiska effektivitetsvinster forvérv, insamling och hantering av
personuppgifter kan ge upphov till pd den inre marknaden. | uppsatsen
argumenteras dock for att det finns en teoretisk mojlighet att beakta
personuppgiftsskydd som en konkurrensfaktor 1 konkurrensrattsliga
bedomningar. En sadan tillampning av de konkurrensrattsliga reglerna
skulle innebéra ett forstarkt skydd for EU-medborgares personuppgifter.

Ytterligare ett satt att forstarka och effektivisera personuppgiftsskyddet i EU
med konkurrensrattsliga medel &r att utvidga den traditionella
marknadsdefinitionen i forhallande till anvandardata. Enligt gallande
konkurrenslagstiftning &r det endast mojligt att definiera relevanta
produktmarknader i forhallande till slutprodukten eller den slutliga tjansten.
Eftersom anvéndardata och personuppgifter framforallt anvands som en
input for att forbattra och utveckla digitala tjanster kan ingen relevant
produktmarknad for anvéndardata eller personuppgifter definieras enligt
gallande konkurrensratt. | uppsatsen presenteras en alternativ. modell i
vilken en separat inputmarknad for data definieras. Genom att definiera en
separat produktmarknad for data blir det mojligt att i stérre utstrackning
beakta betydelsen av anvandardata som en input for innovation och darmed
i storre utstrackning beakta ett forvarvs effekt pa framtida och relaterade
marknader. | forldngningen skapar detta forutsattningar for en sund
konkurrens pa den inre marknaden samt ett forstarkt skydd for EU-
medborgares personuppgifter.
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1 Inledning

1.1 Bakgrund

De senaste  decenniernas  utveckling av  informations-  och
kommunikationsteknologi har forandrat manniskors satt att leva, umgas och
soka information. Genom bland annat sociala natverk, sékmotorer,
natbutiker, molntjanster och appar lamnar manniskor dagligen ifran sig
mangder av personlig data. Den tekniska utvecklingen och internets framfart
har lett till en markant 6kning av genererade personuppgifter. Just nu
hanteras mer personuppgifter dn nagonsin tidigare och mangden
personuppgifter som hanteras fortsétter standigt att 6ka.t

| en studie fran Cambridge University gjordes en automatiserad analys av
vad 58 000 Facebookanvindare tryckt “gilla” pa. Studien visade att
datoralgoritmen som anvandes kunde forutsdga anvéndarens personlighet
mer exakt an de flesta av anvandarens vanner och familj. Med slaende
traffsakerhet kunde forskarna forutsiga anvandarnas alder, 1Q, sexuella
laggning, politiska askadning och religion.? Tillgdngen till aldrig tidigare
skadade datamangder, tillsammans med avancerade analysverktyg, har
skapat unika mojligheter for foretag i den digitala ekonomin att utnyttja
insamlad information for kommersiella syften. Under senare ar har allt fler
kommit att referera till Big data och personuppgifter som en valuta i den
digitala ekonomin.®

Manga foretag i den digitala ekonomin har gjort insamling och hantering av
anvéandardata och personuppgifter till en del av deras affarsidé. Detta kan
illustreras av det faktum att manga digitala tjanster som exempelvis sociala
natverk, soktjanster, mejltjanster och mobilappar tillhandahalls utan
ekonomisk kostnad till anvandarna. For att anvanda tjansterna betalar
anvandarna istéllet med sin personliga data. Foretag som Google och
Facebook har byggt upp foretagsmodeller som & ena sidan erbjuder sina
tjanster gratis, men a andra sidan ar beroende av sina anvandares
personuppgifter for att kunna utveckla sina tjanster och rikta reklam mot
anvéandarna. Personuppgifter och data har déarigenom kommit att bli en slags
ofrankomlig valuta pé internet.*

! Nissenbaum (1998) s. 562.

2 Youyou, Kosinkski och Stillwell (2014).

3 Se exempelvis Kuneva, SPEECH/09/156, Personal data is the new oil of the Internet and
the new currency of the digital world”, Reding SPEECH/12/26 och Almunia
SPEECH/12/860.

4 EDPS, Privacy and competitiveness in the age of big data (2014) s. 10.



Under de senaste aren har det bade i EU och USA vaxt fram en debatt kring
den eventuella kopplingen mellan konkurrensratt och personuppgifter och
personuppgiftsskydd.® | den digitala ekonomin har tillgang till data och
personuppgifter kommit att ge wupphov till betydande ekonomiska
effektivitetsvinster for foretag. Dels kan personlig data anvandas for att
forbattra den erbjudna tjansten, till exempel genom att visa mer relevanta
sOkresultat, dels kan informationen anvédndas for att rikta mer relevant
marknadsféring mot anvandarna. Det kommersiella véardet av
personuppgifter och anvéndardata kan vidare illustreras av det faktum att
manga forvarv i den digitala ekonomin i allt storre utstrackning motiveras
av forvarvsobjektets datatillgangar.®

Ar 2014 forvarvade det sociala natverket Facebook kommunikationsappen
WhatsApp. Genom forvarvet fick Facebook tillgang till 600 miljoner
anvandare och deras personuppgifter.” Manga observatorer argumenterade
for att det var just tillgangen till de stora mangderna anvéandardata som var
det huvudsakliga &ndamélet med forvarvet frdn Facebooks sida.® Mot
bakgrund av detta uttrycktes en oro Over att Facebook skulle kunna komma
att anvanda WhatsApp-anvandarnas personliga data for att forbéattra
Facebooks egna plattform.® Detta skulle kunna o©ka Facebooks
marknadsinflytande pd marknaden for digital marknadsféring. Men det
skulle aven innebara risker i forhallande till anvandarnas personliga
integritet och EU:s personuppgiftsskydd. Kommissionen utredde huruvida
Facebooks Okade kontroll Gver anvandardata skulle kunna fa nagra
ekonomiska konsekvenser pa marknaden for digital marknadsforing, men
fann efter Gverlaggning att sa inte var fallet.!® Kommissionen tog &ven
avstand  frdn att inkludera faktorer sd som integritet och
personuppgiftsskydd i den konkurrensréttsliga bedémningen och beslutade
att godkanna Facebooks forvarv av WhatsApp.t

Det har i efterhand, i januari 2016, uppmarksammats att Facebook faktiskt
har andrat WhatsApps integritetspolicy pa sa satt att den nu tillater
Facebook att anvanda WhatsApp-anvandarnas data for att forbattra sin egen
plattform.’? Facebooks forvarv av WhatsApp illustrerar att tillgang till
personuppgifter kan ge upphov till ekonomiska effektivitetsvinster, vilka
kan ha betydelse i konkurrensrattsliga bedomningar. Vidare illustrerar

5 Se bland annat EDPS, Privacy and competitiveness in the age of big data (2014), CMA,
The commercial use of consumer data (2015), Harbour och Koslov (2010) och Ohlhausen
och Okuliar (2015).

6 Jfr Graef (2015) s. 493.

" Facebook/WhatsApp (2014) p. 84.

8 Se exempelvis King, Forbes Magazine: WhatsApp And The Insatiable Appetite For Data.
% Se exempelvis King, Forbes Magazine: WhatsApp And The Insatiable Appetite For Data,
Graef, The London School of Economics and Political Science — Media Policy Project
Blog: European Commission approves Facebook/WhatsApp deal: data concentration and
privacy as competition concerns? (2014) och Russon, International Business Times:
Facebook WhatsApp Deal: Privacy Activists Want Better Data Protection for Users.

10 Facebook/WhatsApp (2014) p. 180-189.

1 1bid. p. 164.

12 Griffin, The Independent: WhatsApp data to start being shared with Facebook: App asks
for permission to share personal data with owner.



forvarvet att personlig integritet och personuppgiftsskydd kan vara
betydelsefulla faktorer i konkurrensréttsliga bedémningar.

Den digitala utvecklingen och ny teknologi innebér alltjamt Okade
mojligheter for foretag att samla in och analysera data i syfte att utvinna
ekonomiska fordelar. Detta har lett till att anvandardata och personuppgifter
har fatt ett storre kommersiellt varde an nagonsin tidigare. Samtidigt innebar
denna tekniska och digitala utveckling utmaningar och risker i forhallande
till EU-medborgares personliga integritet och personuppgiftsskydd. Det kan
darmed inledningsvis konstateras att det finns en konflikt mellan skydd for
personuppgifter i forhallande till foretags intresse av att maximera sin vinst
och sina majligheter att konkurrera pa marknader i den digitala ekonomin.
Det &r i forevarande konflikt denna uppsats tar sin utgangspunkt.

1.2 Syfte och fragestallningar

Mot bakgrund av den konflikt som finns mellan personuppgiftsskydd i
forhallande till intresset av att uppratthalla en effektiv marknad, och att
maximera konkurrensen pa den inre marknaden, syftar denna framstallning
till att utreda den konkurrensrattsliga betydelsen av forvarv, insamling och
hantering av personuppgifter i EU. Saledes ar avsikten att belysa de tva
olika sidorna av forevarande konflikt. Forst och framst syftar uppsatsen till
att undersoka vilken ratt till personuppgiftsskydd och personlig integritet
EU-medborgare har enligt géllande EU-rétt, i ljuset av den digitala
ekonomins framvéxt. Vidare syftar framstéllningen till att belysa den andra
sidan av konflikten, ndmligen i vilken utstrackning forvarv, insamling och
hantering av anvéndardata och personuppgifter kan utgéra ekonomiska
effektivitetsvinster for foretag i den digitala ekonomin. Uppsatsen syftar
fortsattningsvis till att undersdka olika mojligheter for att, med hjalp av
EU:s konkurrensratt balansera dessa tva motstaende intressen i syfte att
forstarka och effektivisera EU:s personuppgiftsskydd.

Forst och framst &r avsikten att undersdka i vilken utstrackning EU-
kommissionen beaktar de ekonomiska effektivitetsvinster, samt de
konkurrensréttsliga problem, forvéarv, insamling och hantering av
personuppgifter kan ge upphov till, i sina konkurrensrattsliga beddmningar.
Harigenom &r syftet att visa pa mojligheten att med hjalp av EU:s
konkurrensrétt bryta upp koncentrerade inputmarknader for data och
darigenom skapa forutsattningar for individuella val i forhallande till
personuppgiftsskydd. Vidare undersoks i vilken utstradckning kommissionen
beaktar EU-medborgares fundamentala ratt till personuppgiftsskydd i
konkurrensrattsliga bedémningar. Harigenom ar avsikten att visa pa vilka
forutsattningar det finns for att beakta personuppgiftsskydd som en
konkurrensfaktor i konkurrensréttsliga beddmningar, och darigenom
effektivisera och  forstirka EU-medborgares personuppgiftsskydd.
Avslutningsvis syftar uppsatsen till att belysa vilka mojligheter det finns att
definiera en egen relevant produktmarknad for data enligt géallande EU-
konkurrensratt. Darigenom ar avsikten att visa pa mojligheterna att i storre



utstrackning ta hansyn till de konkurrensrattsliga effekterna av insamling,
hantering och forvarv av personuppgifter och data pa framtida eller
potentiella marknader och pa sa satt uppna saval en sund konkurrens pa den
inre marknaden som ett forstarkt skydd for personuppgifter i EU.

Inom ramen for uppsatsens syfte avses foljande fragestallningar behandlas:

- Pavilket satt anvands personuppgifter och anvandardata i den
digitala ekonomin och i vilken utstrackning ger personuppgifter
upphov till ekonomiska effektivitetsvinster for foretag?

- Vilken rétt till personuppgiftsskydd har EU-medborgare enligt
géllande EU-rétt och vilka begransningar uppstéller EU:s
personuppgiftsskydd i forhallande till férvarv, insamling och
hantering av anvéndardata och personuppgifter, mot bakgrund av
utvecklingen av den digitala ekonomin?

- | vilken utstrackning beaktar EU-kommissionen de ekonomiska
effektivitetsvinster, samt de konkurrensrattsliga problem som
forvarv, insamling och hantering av personuppgifter kan ge upphov
till, i sina konkurrensrattsliga bedomningar?

-l vilken utstrackning kan personuppgiftsskydd beaktas i
konkurrensréttsliga beddmningar som en icke-prisrelaterad
konkurrensfaktor, mot bakgrund av personuppgiftsskyddets stallning
som fundamental rattighet i EU?

- Vilka mojligheter finns for att definiera en egen relevant
produktmarknad for data (personuppgifter och anvéandardata) enligt
géllande EU-ratt?

1.3 Metod och material

En utgangspunkt i férevarande uppsats ar att den tekniska utvecklingen har
forandrat spelreglerna i den digitala ekonomin. For att analysera
anvandningen och vardet av personuppgifter och data i den digitala
ekonomin har fragestéallningar uppstéllts som inte ar traditionellt juridiska
till sin karaktar. FoOr att besvara dessa fragestallningar har ett
interdisciplinart angreppssatt anlagts. Interdisciplinar forskning innebér att
hansyn tas till teorier, forklaringsmodeller och begrepp fran flera olika
vetenskapsomraden for att darigenom skapa en forenad metod som lampar
sig till komplexa och mangfacetterade problem.® Inom ramen for de
fragestallningar som uppstallts lampar sig ett interdisciplinart
forhallningssatt for att kunna tillampa savél ekonomiska som tekniska och
juridiska insikter pa de juridiska problem som presenteras i uppsatsen.

18 Grans i: Korling och Zamboni (red.) (2013) s. 428.



Avsikten med uppsatsen ar bland annat att belysa de konkurrensréttsliga
problem som kan uppsta i forhallande till anvandardata och personuppgifter.
Det ar darmed av vikt att inledningsvis presentera anvandningsomradet och
vardet av personuppgifter i den digitala ekonomin. Det &r vidare av intresse
att belysa de ekonomiska sardragen, savél i forhallande till anvandardata
och personuppgifter, som i férhallande till marknader i vilka dessa &r viktiga
framgangsfaktorer. Harigenom kommer saval tekniska som ekonomiska
aspekter att belysas for att ge lasaren en insikt i den problematik som
uppstar i forhallande till personuppgifter i den digitala ekonomin. Avsikten
ar darigenom att genom ett interdisciplinart angreppssétt skapa en
helhetsbild i forhallande till den mangsidiga och komplexa problematik som
uppstar i forhallande till insamling och anvandning av personuppgifter och
anvandardata i den digitala ekonomin. Harigenom har inte enbart juridiskt
material anvénts, utan d&ven material av teknisk och ekonomisk karaktér.

Denna uppsats berdr sambandet mellan skyddet for personuppgifter och
konkurrensrétt i EU. Med hansyn till amnets EU-rattsliga karaktar kommer
harvid framforallt en traditionell EU-rattslig metod att tillampas. Saledes
kommer primérrétt, sekundarratt i form av bindande och icke-bindande
rattsakter, EU-domstolens rattspraxis samt fOrarbeten att studeras och
analyseras.’* | det hiar sammanhanget ar det av vikt att papeka att
primarratten &r bindande rattskéllor vilka beaktas vid tolkningen av
sekundarratten.'® EU-domstolens rattspraxis ar relevant for tolkningen och
tillampningen av sekundarratten och utgor ett komplement till den skrivna
ratten.’® | konkurrensrattsliga sammanhang ar det EU-kommissionen som
utreder eventuella konkurrensbegransande beteenden, vars effekter riskerar
att paverka handeln mellan lander i EU. Kommissionen har dven befogenhet
att fatta bindande beslut och utddma boter. Kommissionens beslut ar
bindande for saval foretag som nationella myndigheter och kan verklagas
till EU:s tribunal och vidare till EU-domstolen. Kommissionens beslut &r
darfor av betydelse for tolkning, végledning och tillampning av de EU-
rattsliga konkurrensreglerna.t’

Den EU-réttsliga metoden &r vidare en variant av en klassisk rattsdogmatisk
metod, i vilken syftet ar att beskriva, systematisera och tolka innehallet i
géllande ratt.1® Uppsatsen syftar dven till att kritiskt granska géllande ritt,
samt att anlagga ett framatblickande perspektiv, de lege ferenda, varfor aven
en rattsanalytisk metod kommer tilldmpas. En rattsanalytisk metod stannar
inte vid att faststalla gallande ratt utan gar langre genom att aven analysera
och kritisera géllande ratt. Ett rattsanalytiskt angreppssatt innebér att
analysen kan bygga pa material som inte i sig skapar gallande rétt.
Variationen av materialet ger vidare ett underlag for en mangfacetterad
analys.’® Analysen i forevarande uppsats bygger inte enbart pa juridiskt
material utan aven pa material som har en ekonomisk och teknisk karaktar

14 Hettne och Otken Eriksson (2011) s. 39 ff.

15 |bid. s. 41 ff. Se aven Reichel i: Korling och Zamboni (2013) s. 115 f.

16 Hettne och Otken Eriksson (2011) s. 49.

17 Kommissionen (2014) s. 3 och s. 10.

18 Sandgren (2015) s. 43 f och Reichel i: Korling och Zamboni (2013) s. 109 f.
19 Sandgren (2015) s. 45 ff.



for att aterspegla den komplexa verkligheten samt for att underbygga en
djupare analys.

Vad galler valet av material i de delar av uppsatsen som redogor for
gallande ratt kan papekas att utgangspunkt tas i EU-rattslig lagstiftning,
rattspraxis, forarbeten och doktrin. I forhallande till den konkurrensrattsliga
problematiken som behandlas i uppsatsen kommer saval EU-domstolens
rattspraxis som kommissionens beslut att presenteras. Syftet med att
redogora for praxis ar att klarlagga innehallet i gallande ratt samt att
identifiera de resonemang som kommissionen och EU-domstolen tillampar i
forhallande till personuppgifter och data i konkurrensrattsliga sammanhang.
| forhallande till personuppgiftsskyddet i EU hanvisas bland annat till artikel
29-gruppens uttalanden. Artikel 29-gruppen ar en oberoende radgivande
grupp fran EU-kommissionen som arbetar for en enhetlig tolkning av
dataskyddsdirektivet och lamnar bland annat yttranden kring dess tolkning
och tillamplighet.?°

Vidare underbyggs uppsatsens deskriptiva del av ett brett och nyanserat
material. Sambandet mellan personuppgifter och konkurrensratt ar ett
relativt outforskat omrade. Av stor vikt for uppsatsens utformning har varit
ett preliminart yttrande fran den europeiska dataskyddsmyndigheten, EDPS,
som publicerades 2014 och som berérde sambandet mellan
personuppgiftsskydd, konkurrensratt och konsumentskydd i den digitala
ekonomin.?  Vidare  har  den  brittiska  konkurrens-  och
marknadsmyndigheten, CMA, tagit fram en omfattande rapport om det
kommersiella anvandningsomradet for konsumentdata samt de eventuella
konkurrensréattsliga aspekterna relaterade till insamling och hantering av
konsumentdata.?? Aven denna rapport har anvints som underlag for
uppsatsen. Vid urvalet av material ska pdpekas att ett Kritiskt
forhallningssatt har tillampats gentemot de olika kéllorna och att urvalet
framforallt &r baserat pa de framsta forfattarna inom respektive rattsomrade.

1.4 Avgransning

Inledningsvis ska konstateras att uppsatsen syftar till att redogéra for EU-
konkurrensrattens instéllning till inkluderande av personuppgifter och
anvandardata i konkurrensréttsliga beddmningar samt huruvida EU
medborgares personuppgiftsskydd kan beaktas i konkurrenssammanhang.
En avgransning sker saledes gentemot nationell ratt och hur EU:s
konkurrensregler och personuppgiftsskydd har implementerats i Sverige.

Uppsatsen har ett EU-rattsligt perspektiv och innehaller darfor ingen
komparativ utblick gentemot andra lander. 1 sammanhanget hade det varit
av intresse att analysera den amerikanska konkurrensmyndigheten FTC:s
installning till sambandet mellan personuppgiftsskydd och konkurrensratt.

20 EU-kommissionen, Information om Artikel 29-gruppen.
21 Se EDPS, Privacy and competitiveness in the age of big data (2014).
22 Se CMA, The commercial use of consumer data (2015).



Aven i USA har en debatt forts kring huruvida personuppgifter och data kan
beaktas i konkurrensrattsliga beddmningar.?® Vidare har flera av de rattsfall
som analyseras i uppsatsen aven varit uppe till prévning hos FTC.?* P4
grund av uppsatsens begransade omfang finns det dock tyvarr inte mojlighet
att gora nagon komparativ jamforelse.

Uppsatsen kommer vidare inte ge en heltdckande bild av vare sig
konkurrensréatten eller personuppgiftsskyddet i EU utan fokus kommer ligga
pa beroringspunkterna mellan de tva rattsomradena och i vilken utstrackning
personuppgifter och anvéndardata kan beaktas i konkurrensrattsliga
bedémningar.

Vidare bor papekas att de fragestillningar uppsatsen beror i manga
avseenden &r relativt nya och outforskade. Saledes gors ingen ansats att ge
en heltdckande eller uttdmmande bild &ver personuppgifters och
anvandardatas nuvarande eller framtida roll i konkurrensréttsliga
bedémningar.

1.5 Forskningslage

Under de senaste aren har det debatterats kring huruvida konkurrensratten
bor inkludera vidare hédnsynstaganden, som exempelvis konsumentintressen
eller  miljointressen.®  Sambandet  mellan  konkurrensratt  och
personuppgiftsskydd ar dock ett relativt outforskat omrade. En av de forsta
som vackte debatt kring huruvida konkurrensratten bor inkludera
personuppgiftsskydd var Pamela Jones Harbour som &ar fore detta
kommissionar i den amerikanska konkurrensmyndigheten FTC. Harbour var
skiljaktig till FTC:s beslut att godkanna Googles forvarv av DoubleClick ar
2007 och menade att kombinationen av de tva foretagens datatillgangar
skulle innebara risker i forhallande till anvandarnas integritet och
personuppgiftsskydd.?

Debatten kom dock inte att blomma ut ordentligt forrdén 2014 nér den
europeiska dataskyddsmyndigheten, EDPS, publicerade ett preliminart
yttrande som  berérde sambandet mellan  personuppgiftsskydd,
konkurrensratt och konsumentskydd i den digitala ekonomin.?” Darefter, i
juni 2015, publicerade den brittiska konkurrens- och marknadsmyndigheten,
CMA, en omfattande rapport om det kommersiella anvandningsomradet for
konsumentdata samt de eventuella konkurrensrattsliga aspekterna relaterade
till insamling och hantering av konsumentdata.?® Aven om bollen i och med
detta har satts i rullning har kommissionen an sa lange inte ingripit mot

23 Se exempelvis Harbour och Koslov (2010).

24 Se exempelvis FTC, Statement of the Federal Trade Commission concerning
Google/DoubleClick.

25 Jfr Monti (2002) och Odudu (2010).

26 Harbour, Dissenting Statement in Google/DoubleClick.

27 Se EDPS, Privacy and competitiveness in the age of big data (2014).

28 Se CMA, The commercial use of consumer data (2015).



pastadda konkurrensbegransningar i forhallande till anvéandardata och
personuppgifter i den digitala ekonomin. Kommissionens ovilja att vidta
konkurrensrattsliga atgarder i forhallande till anvandardata och
personuppgifter har gett upphov till kritik och diskussion fran flera hall.?°
Det har vidare spekulerats i att personlig data kan komma att fa en allt storre
roll i konkurrensrattsliga bedémningar i framtiden.®® Trots detta &r omradet
relativt outforskat och saval EDPS yttrande som CMA:s rapport efterfragar
ytterligare forskning, utredning och diskussion kring betydelsen av
personuppgifter och anvandardata i konkurrensrittsliga bedémningar.3!

I maj 2016 uttalade kommissionen att hantering av anvédndardata och
datatillgangar kan ge upphov till konkurrensrattsliga problem i forhallande
till digitala plattformar. | det har avseendet papekade kommissionen att
EU:s konkurrensritt ar flexibel och att den pa ett effektivt satt kan tillampas
i forhallande till digitala plattformar samt ta hansyn till de specifika séardrag
som praglar dessa marknader.®?> Kommissionen planerar att undersoka de
rattsliga aspekterna av agande, anvandning och tillgang till data i den
utstrackning det kan leda till begrénsningar for en inre digital datamarknad i
EU.3 Kommissionen tycks darmed lagga allt storre vikt vid de
konkurrensrittsliga effekter anvandardata kan ge upphov till i forhallande
till EU:s inre marknad.

1.6 Terminologi

Det &r inledningsvis av vikt att kortfattat kommentera nagra av de centrala
begrepp som anvands i uppsatsen. Dels innehaller uppsatsen en del tekniska
begrepp, dels begrepp vars innebdrd har varit omtvistade i doktrinen. For att
underlatta lasarens forstaelse for framstéllningen kommenteras darfor kort
vad som avses med nagra av uppsatsens centrala begrepp.

| uppsatsen refereras ofta till skillnader mellan insamling och hantering av
personuppgifter och data i den digitala ekonomin och den fysiska varlden.
Med begreppet den digitala ekonomin avses ekonomiska aktiviteter som
mojliggors av informations- och kommunikationsteknologi. Med andra ord
den ekonomi som drivs av internet och annan informations- och
kommunikationsteknologi och som i stor utstrackning har forandrat vart
konsumtionsménster och gett upphov till nya foretagsmodeller.3* Detta
innebar att den digitala ekonomin bestar av foretag vilka ar beroende av
informations- och kommunikationsteknologi for att férmedla sina varor eller

29 Se exempelvis EDPS, Privacy and competitiveness in the age of big data (2014) s. 30,
Koponen och Mangiaracina (2014) s. 13 och Kuner m.fl. (2014).

%0 Se Almunia SPEECH/12/860 och Coates (2015) s. 403 f.

3L EDPS, Privacy and competitiveness in the age of big data (2014) s. 37 f och CMA, The
commercial use of consumer data (2015) s. 14.

32 Kommissionen, Online Platforms and the Digital Single Market Opportunities and
Challenges for Europe s. 12 f.

3 bid. s. 14.

3 Kommissionen, En strategi for en inre digital marknad i Europa, s. 3 och OECD (2014)
S. 26.



tjanster, till skillnad fran foretag etablerade i den fysiska varlden vilka inte
ar beroende av sadan teknologi for att bedriva sina affarsverksamheter.

Ett centralt begrepp for uppsatsen ar begreppet personuppgift. Begreppet
personuppgift har diskuterats utforligt i doktrinen och definitionen har
utvecklats och forandrats i takt med den digitala utvecklingen och
framvéxten av den digitala ekonomin.®® | den har uppsatsen avses med
begreppet personuppgift alla typer av uppgifter som ensamma eller
tillsammans med andra uppgifter kan anvandas for att identifiera enskilda
fysiska individer. En person kan identifieras direkt eller indirekt framforallt
genom héanvisning till ett identifikationsnummer eller till en eller flera
faktorer som &r specifika for personens fysiska, psykiska, ekonomiska,
kulturella eller sociala identitet.>” Exempel pad uppgifter som utgor
personuppgifter ar IP-adresser, fotografier, angivande av arbetsforhallanden,
fritidsintressen eller halsotillstand.®

Med uttrycket hantering av personuppgifter avses behandling av
personuppgifter. Detta innefattar varje atgard eller serie av atgarder som
vidtas betraffande personuppgifter, vare sig det sker pa automatisk vag eller
inte. Exempel pa hantering av personuppgifter ar insamling, registrering,
organisering, lagring, bearbetning, inhdmtande, anvandning, utldamnande,
tillhandahéllande eller ssmmanstallning av personuppgifter.

| uppsatsen anvands &ven bredare begrepp for att beteckna data som harror
fran en viss anvandare eller konsument. Begreppen anvandardata och
konsumentdata anvands synonymt och innefattar all data som genereras av
en viss konsument eller anvandare vid anvandandet av en viss tjanst eller
produkt. | begreppen anvéndardata och konsumentdata inbegrips dels
personuppgifter, dels anonymiserad information som inte direkt gar att
koppla till en viss individ.*

Aven Big data ar ett begrepp som refereras till i uppsatsen. Big data ar ett
begrepp som ofta anvands for att beskriva den stora 6kning av data som
kommit att karaktarisera var digitala varld.** Begreppet Big data refererar
inte bara till data som relaterar till manniskor utan kan exempelvis utgdras
av véderdata, information om trafik, kommunikationer, jordbruk eller
medicinsk data. Tillgdngligheten av stora méngder data i kombination med
lagringsmojligheter och analysverktyg har mojliggjort for komplexa
analytiska funktioner som genom olika algoritmer kan upptacka monster i
exempelvis kunders kopvanor eller sociala interaktioner.*?

3 Graef (2015) s. 484.

% Se Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal
data, s. 3 och Gonzélez Fuster (2014) s. 48 f.

37 Se dataskyddsdirektivet artikel 2(a).

3 Mal C-101/01 Lindqvist p. 24-27.

%9 Se dataskyddsdirektivet artikel 2(b).

40 Jfr CMA, The commercial use of consumer data (2015) s. 24 f.

41 Jfr Mayer-Schonberger och Cukier (2013) s. 6 ff och CMA, The commercial use of
consumer data (2015) s. 23.

42 CMA, The commercial use of consumer data (2015) s. 23.
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Begreppet personlig integritet forekommer pa ett flertal stallen i uppsatsen
och avser att spegla ratten till respekt for privatlivet och skydd for
personuppgifter, sasom de regleras i Europakonventionen artikel 8 och EU-
stadgan artikel 7 och 8.

Personuppgifter har ofta beskrivits som en valuta i den digitala ekonomin.*3
Aven i forevarande uppsats anvands ibland begreppet valuta for att beskriva
den roll personuppgifter har kommit att fa i den digitala ekonomin.
Nationalencyklopedin beskriver valuta som ett lands betalningsmedel, vilket
styrs av den radande vixelkursen.** | den hir framstillningen avses med
begreppet valuta snarare en digital valuta. En digital valuta kan beskrivas
som ett oreglerat betalningsmedel som endast finns i digital form och vars
virde bestims av de aktérer som handlar med valutan.®® | det hér
sammanhanget kan en parallell dras till den digitala valutan Bitcoin. Bitcoin
ar en digital valuta vars varde styrs av sina anvandare utan nagon
mellanhand och fungerar som ett betalningsmedel pa internet.*® Likt Bitcoin
kan personuppgifter fungera som ett betalningsmedel pa internet for att
anvanda vissa digitala tjanster.

I uppsatsen beskrivs data ibland som en input foér marknader i den digitala
ekonomin. Med uttrycket input avses det faktum att data ofta utgor ett
viktigt produktionsmedel for att kunna tillhandahalla en viss tjanst eller
produkt. Input kan aven besta i ramaterial, teknik eller anlaggningar som ett
foretag behover tillgang till for att kunna producera en viss produkt eller
erbjuda en viss tjanst.*” Begreppet inputmarknader for data anvands pa
motsvarande satt i uppsatsen for att beskriva marknader vilka &r beroende av
data for att tillhandahalla en viss tjanst eller produkt.

1.7 Disposition

Materialet som presenteras i forevarande uppsats kommer analyseras och
kommenteras loépande for att oka lasarens forstdelse och textens
sammanhang. Kapitel tre, fyra, fem och sex avslutas med en
sammanfattande analys for att knyta ihop det presenterade materialet och for
att underlatta for lasarens forstaelse. Uppsatsen avslutas slutligen med en
avslutande analys i vilken det i uppsatsen redovisade materialet samt de
I6pande analyserna knyts ihop. Saval de lopande analyserna som den
avslutande analysen syftar till att besvara de inledningsvis stallda
fragestallningarna.

43 Se exempelvis Kuneva, SPEECH/09/156, Reding SPEECH/12/26, Almunia
SPEECH/12/860 och EDPS, Privacy and competitiveness in the age of big data (2014) s.
10.

44 Nationalencyklopedin: Valuta.

45 Nationalencyklopedin: Digital valuta.

46 Bitcoin: FAQ: Vad ar Bitcoin?.

47 Se mél T-201/04 Microsoft mot kommissionen p. 356 och mal C-7/97 Oscar Bronner
GmbH & Co. KG mot Mediaprint Zeitungs p. 38.
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Uppsatsen bestar, utdver detta inledande kapitel, av sex kapitel som kommer
disponeras enligt féljande.

| uppsatsens andra kapitel ges en bakgrund till personuppgifters och
anvandardatas roll i den digitala ekonomin. Kapitlet syftar till att visa pa det
kommersiella vardet personuppgifter har i den digitala ekonomin och vilka
anvandningsomraden som finns for anvandardata och personuppgifter.

Det tredje kapitlet behandlar réatten till integritet och skydd for
personuppgifter som fundamentala rattigheter i EU och syftar till att ge
lasaren en bild av vilka hinder EU:s dataskyddsreglering uppstéller for
insamling och hantering av personuppgifter. Kapitlet belyser &ven vilka
utmaningar och risker EU:s personuppgiftsskydd star infor i ljuset av den
digitala ekonomins framvaxt och personuppgifters 0kade kommersiella
varde.

| det fjarde kapitlet presenteras sambandet mellan konsumentdata och
personuppgifter och EU:s konkurrensratt. Kapitlet inleds med en
redogorelse for konsumentdata och marknader for konsumentdata i syfte att
visa pa i vilken utstrackning dessa marknader skiljer sig fran andra
marknader. Vidare belyser kapitlet de konkurrensrattsliga problem som kan
uppsta i forhallande till insamling och anvandning av konsumentdata och
personuppgifter. Syftet ar att belysa de mdjligheter som finns for att beakta
de ekonomiska effektivitetsvinster insamling och hantering av
personuppgifter kan ge upphov till i konkurrensréattsliga bedémningar.
Framstallningen syftar harigenom till att visa pa mojligheterna som finns att
med hjalp av EU:s konkurrensratt bryta upp monopoliserade och
koncentrerade marknader i den digitala ekonomin och darmed underlatta for
individuella val i férhallande till personuppgiftsskydd.

| uppsatsens femte kapitel behandlas betydelsen av integritet och skydd for
personuppgifter i konkurrenssammanhang. Kapitlet lyfter upp de argument
som har framforts for att inkludera fundamentala rattigheter sa som
personuppgiftsskydd i konkurrensrattsliga bedémningar och behandlar
vidare vilka teoretiska och praktiska mojligheter som finns for att beakta
personuppgiftsskydd som en icke-prisrelaterad konkurrensfaktor i EU-
konkurrensratt.  Slutligen presenteras en sammanfattande analys i
forhallande till mojligheterna att inkludera personuppgiftsskydd som en
konkurrensfaktor i konkurrensrattsliga bedémningar i EU.

| det sjatte kapitlet analyseras den relevanta produktmarknaden i férhallande
till personuppgifter och anvéndardata. Kapitlet syftar till att ge lasaren en
Overblick éver hur marknader i vilka data och personuppgifter &r viktiga
framgangsfaktorer definieras i nuldget och vilka mojligheter det finns att
definiera en separat inputmarknad for data. Kapitlet avslutas med en
sammanfattande analys for att belysa mojligheterna for att definiera en egen
marknad for data i EU. Genom att presentera en alternativ modell i vilken en
separat inputmarknad for data definieras dr avsikten att belysa mdéjligheten
att i storre utstrackning ta hansyn till framtida eller potentiella marknader
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och darigenom indirekt uppna ett béttre skydd for saval en sund konkurrens
pa den inre marknaden som EU-medborgares personuppgifter.

Avslutningsvis presenteras en sammanfattande analys i kapitel sju. |
analysen knyts det presenterade materialet och de I6pande analyserna
samman i syfte att besvara de inledningsvis stallda fragestallningarna.
Vidare gors en utblick i forhallande till konkurrensrattens majligheter att
forstarka personuppgiftsskyddet i den digitala ekonomin i framtiden.
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2 Personuppgifter och
anvandardata som en valuta |
den digitala ekonomin

Den tekniska utvecklingen och internets framfart har lett till en markant
6kning av genererade personuppgifter, just nu hanteras mer personuppgifter
4n nagonsin tidigare.”® Vidare har de tekniska framstegen gjort data och
personuppgifter latta att producera, hantera och forvara till en allt lagre
kostnad.* Insamling av personuppgifter har darfor blivit allt mer intressant
for foretag. Under senare ar har allt fler kommit att referera till Big data och
personuppgifter som en valuta i den digitala ekonomin.®® For Facebook,
Google, Apple och manga andra féretag i den digitala ekonomin ar
insamling av personuppgifter sjalva affarsidén.>* Desto mer information
dessa foretag har om sina anvéandare, desto béttre service kan de erbjuda i
form av relevantare soOkresultat, intressantare Facebookfloden och
lampligare koprekommendationer.>® Framforallt finansierar de insamlade
personuppgifterna tjansterna genom att de mojliggor for individanpassning
av den reklam som riktas mot anvandarna.®

Foljande kapitel avser att klargéra pa vilket satt anvandardata och
personuppgifter anvénds i den digitala ekonomin. Kapitlet syftar vidare till
att belysa vardet av personuppgifter for foretag i den digitala ekonomin.

2.1 Big data och personuppgifter i den
digitala ekonomin

Konsumentdata och personuppgifter har alltid haft ett stort varde for foretag.
Genom att samla in uppgifter fran befintliga och potentiella kunder kan
foretag fa en bild av vad deras kunder vill ha. Informationen anvénds vidare
for att bygga lojalitet gentemot kunderna, oka forsaljningen och for att fa
konkurrensfordelar gentemot andra foretag.>* Redan ar 1990 lanserade en av
Sveriges storsta matvarukedjor ICA ett formansprogram, ICA-kortet, for att
kunna dra nytta av kundspecifik marknadsforing. Tanken med ICA-kortet

4 Nissenbaum (1998) s. 562.

49 |bid. s. 559.

%0 Se exempelvis Kuneva, SPEECH/09/156, Reding SPEECH/12/26 och Almunia
SPEECH/12/860.

5L EDPS, Privacy and competitiveness in the age of big data (2014) s. 10.

2 CMA, The commercial use of consumer data (2015) s. 56 f.

53 |bid s. 51 ff.

5 Ibid s. 22.
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var att bygga en lojal kundbas genom att erbjuda kunderna speciella rabatter
och erbjudanden, men ocksa att samla in information om kunderna och
deras koppreferenser.® An idag ar formansprogram och bonussystem
viktiga kéllor till konsumentuppgifter for foretag. Genom insamling och
hantering av kunduppgifter kan foretag rikta individuella skrdddarsydda
erbjudanden till kunder samtidigt som de genom information om kundernas
preferenser kan utveckla sina produkter och affarsstrategier.>

Kundkort och olika bonusprogram illustrerar att kundinformation alltid varit
viktigt for foretag, internets framfart och den digitala revolutionen har dock
inneburit stora skillnader i forhallande till foretags mojligheter att samla in
uppgifter om potentiella och befintliga kunder.®” Digitala plattformar kan
samla in betydligt mer data och personuppgifter &n ett féretag som endast ar
verksamt i den fysiska varlden. Mojligheten for foretag i den digitala
ekonomin att samla in stora mangder information, i kombination med
exaktheten med vilken foretaget kan koppla en specifik handling till en viss
kund, ar unik och gar inte att jamfora med traditionell datainsamling. Aldrig
tidigare har foretag haft mojligheten att observera konsumenter och deras
handlingar pa en sadan detaljerad niva och fa tillgang till sa stora mangder
personuppgifter.>® Till skillnad frdn en fysisk aterforsiljare kan en e-
handelsplattform exempelvis se vilka produkter en kund har klickat pa innan
den valde en viss produkt. Det blir darfor latt att folja varje steg i kundens
kopprocess fran att kunden surfar in pa plattformen till dess att kunden
genomfor ett eventuellt kop.*® Den insamlade konsumentdatan mojliggor i
sin tur for foretag i den digitala ekonomin att dels forbéattra sina tjanster,
dels finansiera sina tjanster genom sa kallad riktad marknadsféring.°

2.2 Insamling, analys och anvandning av
konsumentdata och personuppgifter

Under det senaste decenniet har konsumenter i allt stérre utstrackning
genererat stora mangder data genom sitt internetanvandande. Konsumenter
lamnar standigt ifran sig digitala spar i form av data nar de surfar pa olika
hemsidor, genomfor kop pa internet, anvander olika appar, interagerar
genom sociala natverk, mejl, eller meddelandetjanster eller nar de anvander
sig av sa kallade ”smarta enheter” som exempelvis fitness trackers. Genom
sociala natverk som Facebook, Twitter eller Linked-in tillhandahaller
anvéandarna detaljrik information om sig sjélva, sin livssituation, sina
intressen och asikter. Genom e-handel och kdp pa internet tillhandahaller
anvandarna finansiell information, adress och recensioner av olika
produkter.5!

5 Dettman, ICA kundkort.

% CMA, The commercial use of consumer data (2015) s. 22.

57 Ibid. s. 22.

%8 Goldfarb och Tucker (2012) s. 65.

%9 Shelanski (2013) s. 1679 f.

60 Ibid. s. 1679 f. Se aven CMA, The commercial use of consumer data (2015) s. 50 ff.
61 CMA, The commercial use of consumer data (2015) s. 29 ff.
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Utover den information konsumenter frivilligt uppger om sig sjélva samlar
foretag i den digitala ekonomin dven in passiv information om anvéndarnas
beteenden och preferenser. Sadan information kan exempelvis utgdras av
platsinformation, sokhistorik eller rorelsen av muspekaren. Den passiva
insamlingen av data har ¢kat avsevart under senare ar och det ar nu snarare
regel 4n undantag att foretag samlar in data genom sé kallade ”Cookies”.%?
Cookies kan beskrivas som sma textfiler som lagras av de hemsidor en
anvandare besoker pa anvandarens dator eller mobil. Cookies lagrar bland
annat information om de hemsidor en anvéndare har besokt och kan dela
denna information med &garen av cookien. Cookies har olika funktioner,
medan vissa cookies raderas sa fort webblasaren stangs sa kan andra cookies
lagras i Over ett ar och kan anvandas for att spara en anvandares
surfbeteende mellan olika webbsidor.®®

Det har aven blivit allt vanligare att vardagliga foremal &ar anslutna till
natverk och delar data och information, detta fenomen har kommit att
benimnas som the Internet of Things (IOT)”. Ett exempel pa detta ar
mobiltelefoners férmaga att dela platsinformation. Vissa mobila
applikationer (appar) ber anvéandare dela platsdata med appen som i sin tur
delar informationen vidare till tredje parter. Detta fenomen mojliggor for
foretag att spara konsumenter och rikta reklam till en viss konsument
beroende pa vilken plats konsumenten befinner sig pa. Det blir ocksa allt
vanligare att foremal sa som kylskap, ugnar, och tvattmaskiner &r
uppkopplade mot internet och delar data mellan olika féremal eller med
tillverkaren.®* N&got som blivit allt mer populért & s& kallade fitness
trackers, armband som mater anvéandares fysiska aktivitet, somn och puls.
Aven sadan data kan anvandas av foretag for att analysera anvandares hélsa
och for att ge skraddarsydda rad.®°

Vérdet av konsumentdata och personuppgifter ligger inte endast i data som
sddan utan i den kunskap som kan utvinnas ur uppgifterna.’® For att skapa
véarde av insamlad data anvands avancerade analysverktyg och algoritmer
for att kunna dra slutsatser om anvéndarnas preferenser och forvantade
beteenden. Dataanalys innebér inte séllan att data som anvéandaren frivilligt
har uppgett kombineras med passiv data som leverantoren har observerat
hos anvandaren. Analys av data kan dven innebara skapandet av sa kallad
“Inferred data” vilket innebdr att sannolika antaganden gors baserat pa
tillgdnglig data. Genom att analysera stora mangder data kan foretag
tillskriva individer vissa karaktarsdrag med en viss sakerhet. Ett exempel
som kan lyftas i det h&r sammanhanget &r e-handelsplattformar. En e-
handelsplattform kan kombinera data som kunden sjélv uppgett om sig sjélv
sa som alder, och kon med observerad data om exempelvis surfhistorik,
varor kunden kollat pa, tiden pa dagen kunden &r inne pa hemsidan, hur ofta
kunden &r inne pa hemsidan osv. Utifran analys av de kombinerade

82 1bid. s. 32.

83 1bid. s. 36.

® lbid. s. 33 f.

8 Se exempelvis Gibbs, The Guardian: The future of wearable technology is not wearables

— it’s analysing the data.
8 Manne och Sperry (2015) s. 10 och Tucker och Wellford (2014) s. 3 f.
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uppgifterna kan foretaget forutspa kundens preferenser, som t.ex. vilka
stilar, varuméarken och farger kunden féredrar.%’

For att illustrera vardet av insamling och analys av data och personuppgifter
kan foretaget Target och deras kundspecifika marknadsforing lyftas upp
som exempel. Target &r en amerikansk kedja som saljer allt fran livsmedel
till elektronik och klader, bade i fysiska varuhus och online.®® 2012
uppmarksammade media att Target med hjélp av avancerade analysverktyg
hade lyckats forutspa att en ung flicka var gravid innan hennes pappa visste
det. Flickan hade fatt hem reklam med bebisrelaterade produkter vilket
ledde flickans far till att rikta klagomal mot Target, det visade sig kort
darefter att flickan faktiskt var gravid. Target ar ett illustrativt exempel pa
de avancerade slutsatser foretag kan dra om sina kunder genom insamling
och analys av deras personuppgifter och kunddata. | decennier har Target
samlat in stora mangder data och information om sina kunder. Target
kopplar varje kund till en unik kod som memorerar alla kundens inkop, all
kontakt kunden haft med Target, alla kuponger kunden anvént, alla
hemsidor kunden besokt osv. Utbver detta ar &ven kundens personliga
information, som alder, kon, civilstand, bostadsadress och uppskattad 16n
kopplade till den unika koden. Target kan &ven kdpa data fran tredje parter
for att fa reda pa sina kunders etnicitet, arbetshistorik, vilket college de gick
pa, deras filmpreferenser och mycket mer. For att analysera de massiva
datatillgangarna anvander Target avancerade analysverktyg och statistiker.
Genom att analysera de foremal kunderna hade kopt kunde Target i stor
utstrackning forutsaga sina kunders graviditeter, och till och med néar de
forvantades foda. Detta skapade unika mojligheter for Target att rikta
kundspecifik marknadsforing mot gravida kvinnor.5°

2.3 Fordelar med konsumentdata och
personuppgifter i den digitala ekonomin

Det finns manga anledningar till att foretag i den digitala ekonomin samlar
in, analyserar och hanterar konsumentdata och personuppgifter. Insamling
av konsumentdata och personuppgifter leder till fordelar bade for
konsumenter och for foretag verksamma i den digitala ekonomin. En av de
tydligaste fordelarna for konsumenter &r att de i stor utstrackning kan ta del
av innehallet pa internet utan ekonomisk kostnad. Manga féretag i den
digitala ekonomin har utvecklat affarsmodeller genom vilka konsumenter
far ta del av tjanster som exempelvis sociala medier, mejl-tjanster och
sOkfunktioner i utbyte mot att féretagen samlar in anvandarnas data och
personuppgifter. Personuppgifter utgor darfor en slags ofrankomlig valuta
med vilken anvandarna betalar for tillgangen av tjansterna.”

67 CMA, The commercial use of consumer data (2015) s. 44 f.

8 Target: The shopping experience.

8 Duhigg, The New York Times: How Companies Learn Your Secrets.
"0 EDPS, Privacy and competitiveness in the age of big data (2014) s. 10.
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For att finansiera tjansterna forlitar sig foretagen i stor utstrackning pa
annonsorer, vilka erbjuds att rikta reklam mot anvandarna genom sa kallad
riktad marknadsforing. Genom riktad marknadsforing kan reklam riktas mot
sarskilda kunder baserat pa kunskap om deras intressen, preferenser eller
andra omsténdigheter. Det kommersiella vardet av riktad reklam &r betydligt
hogre an for vanlig reklam eftersom riktad reklam i stérre utstrackning ar
relevant for den konsument marknadsforingen riktas mot, vilket leder till att
konsumenten ar mer benagen att klicka pa annonsen och kopa produkten
eller tjansten.™

Mojligheten att rikta marknadsféring &r i hog grad beroende av insamling
och analys av konsumentdata och personuppgifter. Mangden konsumentdata
och personuppgifter, i kombination med foretagets formaga att analysera de
insamlade uppgifterna, &r avgorande for relevansen av den riktade
marknadsforingen.”> Relevansen av den riktade marknadsforingen &r i sin
tur avgorande for att foretag i den digitala ekonomin ska kunna tjana pengar
pa marknadsforingen. Ett exempel &r sokmotorer, vilka ofta erbjuder
marknadsforing genom sa kallade sponsrade sokresultat. Det innebar att
foretag far buda pa olika nyckelord som ar relevanta for deras
affarsmodeller och att dessa resultat da visas hogre upp i sokfaltet for
anvandaren under forutsattning att nyckelordet aven ar av hog relevans for
anvandaren.”® For att sokmotorerna ska tjana pengar pa sponsrade linkar
kravs det aven att anvandarna klickar pa lankarna. Anvandarna i sin tur
kommer bara klicka pa lankarna om de é&r tillrackligt relevanta for vad de
soker. En internetanvandare som planerar en resa till Paris ar till exempel
mer bendgen att klicka pa en annons om hotell i Paris &n hotell i New York.
| det har avseendet ar personuppgifter och anvandardata essentiellt for att
kunna rikta marknadsforing av hog relevans till anvandarna, vilket ligger i
saval annonsGrernas som sokmotorernas intresse.”

Konsumentdata och personuppgifter kan utdver att finansiera tjansterna,
genom mojligheten till riktad marknadsforing, ocksa i stor utstrackning
anvandas som en input for att forbattra tjansterna gentemot anvéndarna och
annonsorerna.” Sokmotorer som exempelvis Google eller Yahoo &r
beroende av personuppgifter och anvandardata for att forbattra sina tjanster
gentemot anvandarna. Sokmotorers formaga att leverera relevanta
sOkresultat till sina anvandare ar beroende av den sdkalgoritm sokmotorn
anvéander sig av. For att forbattra sokalgoritmen och dérmed s6kmotorns
formaga att leverera relevanta resultat till anvandarna forlitar sig sokmotorer
i stor utstrackning pa insamling och behandling av anvandardata och
personuppgifter. Bland annat samlar soktjansterna in information om datum
och tid for sokningen, en anvdndares aktuella plats vid soktillfallet,
information om de soOkningar anvandaren gjort och vilka lankar som
anvandaren senare klickat pa. Informationen analyseras sedan i syfte att

L Goldfarb och Tucker (2012) s 68 f och CMA, The commercial use of consumer data
(2015) s. 50 ff.

2 Jfr CMA, The commercial use of consumer data (2015) s. 50 ff.

73 Silvestri (2010) s. 150 f.

" Ibid. s. 71 f. Se aven Geradin och Kuschewsky (2013) s. 4.

> CMA, The commercial use of consumer data (2015) s. 57.
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utveckla sokalgoritmen och i syfte att forbattra relevansen av sokresultaten
gentemot anvandarna.’®

Aven tillnandahdllare av sociala natverk och e-handelsplattformar forlitar
sig i stor utstrackning pa en algoritm for att valja ut vilken information som
ar av storst relevans for en viss anvandare. Exempelvis anpassas de nyheter
som visas i en facebooksanvéandares nyhetsflode efter anvandarens kontakter
och aktivitet pa plattformen. Det ar aven vanligt forekommande att E-
handelsplattformar anvéander sig av olika typer av rekommendationssystem
for att 0ka sin forséljning. Det kan exempelvis handla om funktioner som
foreslar for kunderna vilka andra varor de kan tankas vara intresserade av.
Dessa rekommendationssystem bygger pa en algoritm som utefter
inhdmtande av anvandardata och personuppgifter fran manga anvandare kan
forutspa en viss kundgrupps intresse for en viss vara.”’

Personuppgifter som samlats in av en digital plattform kan vidare utgora
vardefulla extrainkomster for den digitala plattformen om personuppgifterna
séljs vidare till tredje parter.”® Ett exempel &r Twitter som tillhandahéller
anvandardata till andra foretag som i sin tur anvéander uppgifterna i
kommersiella syften.”® Facebook och Google klargér daremot i sina
integritetspolicys att de inte séljer data vidare till tredje parter.®°

76 Silvestri (2010) s. 4 och 71.

" Graef (2015) s. 477 och CMA, The commercial use of consumer data (2015) s. 43 f.
78 Shelanski (2013) s. 1682.

9 Garside, The Guardian: Twitter puts trillions of tweets up for sale to data miners.

8 Facebook, Facebooks hjalpcenter, Saljer Facebook mina uppgifter? och

Google, Google sekretesspolicy, Saljer Google mina personliga uppgifter?.
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3 Skydd for personuppgifter i EU

Som det redogjorts for i det foregdende avsnittet har personuppgifter
kommit att fa ett stort kommersiellt varde i den digitala ekonomin och
foretag slass Over kontroll av internetanvandarnas personuppgifter och
anvandardata. | forlangningen innebdr foretags Okade hantering och
behandling av personlig data att individer riskerar att forlora kontrollen dver
sina personuppgifter. Personuppgiftsskyddsregleringen har darfor kritiserats
for att vara overksam och att dess effekt i forhallande till féretags hantering
av personuppgifter och data endast & marginell.8! Den digitala tidsaldern, i
vilken anvindandet av Big data i kombination med standigt Okande
datamangder, innebar nya utmaningar och risker i fornallande till individuell
kontroll 6ver data och personuppgifter.®2

Foljande kapitel avser att belysa vilken rétt till personlig integritet, samt
vilket skydd for personuppgifter, EU-medborgare har enligt

Europakonventionen och EU-stadgan. Vidare undersoks
dataskyddsdirektivet och Europaparlamentet och radets forslag till en allméan
dataskyddsforordning 1 syfte att underséka utvecklingen av

personuppgiftsskyddet i EU. Kapitlet belyser dven de utmaningar och risker
utvecklingen av den digitala ekonomin innebar i forhallande till EU:s
personuppgiftsskydd. Harigenom é&r avsikten att klargora vilka hinder EU:s
regler avseende personuppgiftsskydd uppstéller fér insamling och hantering
av personuppgifter mot bakgrund av utvecklingen av den digitala ekonomin.

3.1 Skydd for personuppgifter som en
fundamental rattighet i EU

Skyddet for personuppgifter har lange beaktats som en fundamental
mansklig rattighet i EU.8 EU-medborgare atnjuter ett skydd foér personlig
integritet  och  behandling av  personuppgifter genom  saval
Europakonventionen om de maénskliga réttigheterna (Europakonventionen)
som EU-stadgan (stadgan).

81 Koops (2014) s. 250.
82 Rauhofer (2008) s. 188 f, Goldfarb och Tucker (2012) s. 65 ff och Lynskey (2015) s. 4.
8 Kuner (2003) s. 17 ff, Lebeck (2013) s. 19 ff och Gonzalez Fuster (2014) s. 205 f.
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3.1.1 Ratt till personlig integritet och skydd for
personuppgifter enligt Europakonventionen

Europakonventionen tillkom som en foljd av de manniskoréattsovergrepp
som begicks mot enskilda personer under andra vérldskriget och avsikten
med konventionen &r att garantera enskildas fri- och rattigheter.8* Tolkning
och verkstallighet av Europakonventionen sker av Europadomstolen och
talan kan vackas saval av en konventionsstat som av en enskild som &r
bosatt i en konventionsstat.®> Samtliga medlemsstater i EU &r anslutna till
Europakonventionen.®® Genom Lissabonfordragets ikrafttradande 2009
uttryckte EU i artikel 6(2) FEU en avsikt att ansluta sig till
Europakonventionen.®” Sa har annu inte skett men EU-domstolen har i ett
flertal avgoranden slagit fast att Europakonventionens principer och
Europaggomstolens praxis ska respekteras och vara vagledande for EU:s
arbete.

Artikel 8(1) i Europakonventionen stadgar att var och en har rétt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Artikeln utgor
saval en positiv som en negativ rattighet for den enskilde.
Konventionsstaten alaggs dels en skyldighet att inte vidta atgarder som
innebdr ett ingrepp i den skyddade réattigheten, dels en skyldighet att vidta
positiva atgarder for att skydda den enskildes privatliv.8® Det innebar att en
konventionsstat kan bli ansvarig for en kréankning gentemot en enskild
persons privatliv om det visar sig att det rattsliga skyddet for den enskilde
har varit otillrackligt. Vad som kan forvantas av en konventionsstat &r i
princip att staten utfardar lagar som ger ett tillfredstallande skydd at
medborgarnas privatliv samt pa ett effektivt satt kontrollerar att dessa lagar
efterlevs.®

Ratten till skydd for privatliv enligt Europakonventionen ar en vidstrackt
rattighet som inte har getts nagon uttdmmande definition av
Europadomstolen.®! Bland annat har Europadomstolen ansett att skydd for
privatlivet innefattar ett skydd for enskilda fran att utsattas for atgarder vilka
berdr behandling, lagring och anvéndning av information om den enskildes
halsa®?, sexuella laggning®, biometriska information® och foton av den

8 Zwaak i: van Dijk m.fl. (red.) (2006) s. 2 ff och Danelius (2015) s. 17.

8 Zwaak i: van Dijk m.fl. (red.) (2006) s. 47 ff och s. 51 ff. Se dven Danelius (2015) s. 22
ff.

8 Danelius (2015) s. 20 f.

87 Jfr aven Europakonventionens tillaggsprotokoll 14, artikel 17.

8 Mal i de forenade malen C-238/99 P, C-244/99 P, C-245/99 P, C-247/99 P, C-250/99 P,
C-252/99 P och C-254/99 P, Limburgse Vinyl Maatschappij m.fl. mot kommissionen p. 167
och C-301/04 Europeiska kommissionen mot SGL Carbon AG p. 405. Jfr &ven FEU artikel
6(3).

8 Heringa och Zwaak i: van Dijk m.fl. (red.) (2006) s. 739 och Danelius (2015) s. 365 f. Se
aven exempelvis Marckx mot Belgien [1979] p. 31 och X och Y mot Nederlanderna [1985]
p. 29-30.

% Danelius (2015) s. 365. Se dven exempelvis M.C. mot Bulgarien [2003] p. 185-187.

%1 Jfr Niemietz mot Tyskland [1992] p. 29 och Peck mot Férenade Konungariket [2003] p.
57.

92 Se exempelvis Z mot Finland [1997].
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enskilde individen.®® Vidare har systematisk insamling och lagring av
personuppgifter av statliga myndigheter ansetts utgdra en krénkning av
ratten till privatliv enligt artikel 8.%° Darmed kan det konstateras att
Europakonventionens artikel 8 dven innefattar ett skydd for personuppgifter.
Artikel 8 kan sagas uppstélla krav pa behandlingen av personuppgifter i tre
avseenden, forst och framst i forhallande till tillatligheten i att
overhuvudtaget registrera personuppgifter®’, men aven i forhallande till en
ratt for den enskilde sjalv att f& ta del av uppgifterna® och i forhallande till
ett skydd mot att andra far tillgang till uppgifterna.®®

Ratten till privatliv enligt artikel 8 i Europakonventionen &r ingen absolut
rattighet utan far inskrankas under vissa forutsattningar. Enligt artikel 8(2)
far en sadan inskrankning endast ske med stod av lag och om det &r
nodvandigt i ett demokratiskt samhélle. Europadomstolens domar i
forhallande till registrering av personuppgifter handlar darfor ofta om
huruvida forutsattningarna for sadana nodvandiga undantag har varit
uppfyllda. Exempel pa hansyn som kan motivera en inskrankning ar behovet
av att sla vakt om statens sikerhet, forebygga brott och vérna folkhalsan.' |
forhallande till kravet pa nodvandighet har Europadomstolen uttalat att det
ar tillrackligt att det foreligger ett angelédget samhalleligt behov vilket
motiverar att ett ingrepp i réattigheten sker. Vid bedomningen av om ett
sadant samhalleligt behov foreligger tar Europadomstolen hansyn till om
ingreppet star i rimlig proportion till det syfte som avses uppnas genom
atgarden. 0

3.1.2 Ratt till personlig integritet och skydd for
personuppgifter enligt EU-stadgan

Utover Europakonventionen sakerstalls EU-medborgarnas ratt till personlig
integritet i EU-stadgan. | och med Lissabonfordragets ikrafttradande 2009
blev stadgan réttsligt bindande for EU:s medlemsstater, vilket ytterligare
forstarkte stallningen av det EU-rattsliga personuppgiftsskyddet som en
fundamental réattighet i EU.X%? Stadgan ingér diarmed som en del i EU:s
rattsordning och far darfor foretrade framfor medlemsstaternas nationella

9 Se exempelvis Bensaid mot Férenade Konungariket [2001] och Peck mot Forenade
Konungariket [2003].

% Som exempelvis DNA-prov och fingeravtryck. Se S. och Marper mot Férenade
Konungariket [2009].

% Sciacca mot Italien [2005].

% Rotaru mot Rumanien [2000] p. 43.

97 Se exempelvis Leander mot Sverige [1987] p. 48 och Rotaru mot Ruméanien [2000] p. 43.
% Se exempelvis Gaskin mot Férenade Konungariket [1989] p. 36-37.

% Se exempelvis Z mot Finland [1997] p. 95. Jfr &ven M.S. mot Sverige [1997] p. 44.

100 SOU 2008:3, s. 78. Se dven Leander mot Sverige [1987] och Segerstedt-Wiberg m.fl.
mot Sverige [2006].

101 Heringa och Zwaak i: van Dijk m.fl. (red.) (2006) s. 747 f och Danelius (2015) s. 58 och
s. 370.

102 Kranenborg i: Peers m.fl. (2014) s. 224 f, Lebeck (2013) s. 19 ff och Lynskey (2015) s.
265.
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rattsordningar.®® Rattigheterna i EU-stadgan motsvarar i stort de réttigheter
som garanteras genom Europakonventionen och artikel 52(3) i EU-stadgan
foreskriver att i den man stadgans rattigheter motsvarar rattigheter
garanterade i Europakonventionen, ar avsikten och omfattningen av
stadgans rattigheter densamma som i konventionen.1%4

EU-medborgarnas rétt till personlig integritet skyddas genom tva rattigheter
i stadgan. Artikel 7 stadgar en rétt till respekt for privatlivet och artikel 8
stadgar en specifik rattighet for skydd av personuppgifter. Rétten till respekt
for privatliv som stadgas i artikel 7 i EU-stadgan skyddar bland annat den
enskildes kommunikationer. Detta avses innefatta alla former av utbyte av
information som exempelvis telekommunikationer och data- eller
internettrafik.’®® Detta innebar i praktiken ett skydd for enskilda i
forhallande till behandling, lagring och spridning av olika typer av personlig
information.%

Utover ratten till privatliv i artikel 7 stadgar artikel 8 i stadgan en
sjalvstandig rétt till personuppgiftsskydd som till stor del dverlappar de
rattigheter som garanteras i artikel 7. Artikel 8 garanterar dock till viss del
enskilda ett mer omfattande personuppgiftsskydd &n réatten till privatliv i
artikel 7. 1 doktrinen har artikel 8 ansetts ha ett bredare tillampningsomrade
genom att omfatta fler typer av personlig information och
uppgiftsbehandlande atgarder.’

Enligt EU-stadgan artikel 8(2) ska personuppgifter behandlas lagenligt for
bestamda andamal och pa grundval av den berérda personens samtycke eller
nagon annan legitim och laglig grund. Enskilda personer ska ha rétt till
tillgang till insamlade uppgifter som berér honom eller henne, samt att fa
rattelse av dessa uppgifter. Vidare stadgas i artikel 8(3) ett krav pa att det
saval inom EU som i medlemsstaterna ska finnas oberoende institutioner
som kontrollerar efterlevnaden av kravet pa skydd av personuppgifter. EU-
domstolen har vid tolkningen av artikel 7 och 8 i stadgan tagit hansyn till
Europadomstolens praxis och uttalat att dessa rattigheter avser att skydda all
information som relaterar till en identifierbar enskild person.!® | EU-
domstolens praxis har vidare en distinktion gjorts mellan olika typer av
personuppgifter utifran hur betydelsefulla och integritetskansliga
uppgifterna har beddémts vara. Det innebar bland annat att uppgifter om
hélsotillstand, sexuell laggning och liknande uppgifter omfattas av ett
starkare skydd &n uppgifter om exempelvis kon, &lder, bostad eller yrke.%°

103 |_ebeck (2013) s. 39 f.

104 Se exempelvis mél C-256/11, Dereci m.fl. mot Bundesministerium fir Innerres och mal
C-400/10, J. McB. mot L.E.

105 Vested- Hansen i: Peers m.fl. (2014) s. 161 och Lebeck (2013) s. 128.

106 Se exempelvis de forenade malen C-92/09 och C-93/09, Volker und Markus Schecke
GbR och Hartmut Eifert mot Land Hessen p. 50.

107 Se bl.a. Lynskey (2014) s. 579 ff, Kranenborg i: Peers m.fl. (2014) s. 228 f och Kokott
& Sobotta (2013) s. 225 f.

108 \ested- Hansen i: Peers m.fl. (2014) s. 175. Se aven de férenade malen C-92/09 och C-
93/09, Volker und Markus ScheckeGbR och Hartmut Eifert mot Land Hessen p. 52.

109 Kranenborg i: Peers m.fl. (2014) s. 253 och Lebeck (2013) s. 131.
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Precis som Europakonventionens artikel 8 sa ar EU-stadgans artikel 7 och 8
inte absoluta réattigheter. EU-stadgans artikel 52(1) foreskriver att
rattigheterna 1 vissa fall kan begrénsas. Begransningar eller ingrepp i
stadgans rattigheter maste vara foreskrivna i lag och vara forenliga med det
vasentliga innehallet i rattigheterna. Vidare ska proportionalitetsprincipen
beaktas vid beddmningen och begréansningar i rattigheterna far endast goras
om de 4ar nodvandiga och faktiskt svarar mot mal av allméant
samhallsintresse eller behovet av skydd av andra ménniskors fri- och
rattigheter,1°

Artikel 8 innebar alltsa inte ett absolut forbud mot enskilda aktorers
behandling av personuppgifter, en avvagning maste goras mellan intresset
att skydda personuppgifter i det enskilda fallet och motstaende intressen.*!* |
vissa fall kan inh&mtning, behandling och spridning av personuppgifter
motiveras av tex. konkurrensskdl, marknadseffektivitetsskal eller
konsumentskyddsskal.!? | malet KPN Telecom BV mot OPTA gjordes
prioriteringar mellan marknadseffektivitet och skydd for privatlivet. Fallet
berorde ett krav pa interoperabilitet och utlamnande av telefonnummer till
kunder mellan ett teleféretag och ett foretag som tillhandahdll
telefonkataloger. EU-domstolen fann att enbart abonnenter som uttryckligen
meddelat att de inte ville att deras abonnemangsuppgifter skulle spridas
vidare skulle undantas fran Overforingen av uppgifterna. Déarigenom
asidosattes personuppgiftsskyddet delvis till forman for
marknadseffektivitet och en sund konkurrens.!!3

Utover rattigheterna i stadgan foreskriver &ven artikel 16 FEUF att skydd
for personlig information utgor en allman princip i EU-rétten och att var och
en har ratt till skydd av de personuppgifter som berdér honom eller henne.
EU:s institutioner har mot bakgrund av de allmanna bestammelserna en
positiv skyldighet att sakerstalla samstdammighet mellan sin politik och olika
verksamheter, med beaktande av  samtliga mal, daribland
personuppgiftsskydd.!'* Dataskyddets omfattning i EU regleras narmare i
EU:s sekundarrtt, bl.a. i EU:s dataskyddsdirektiv, vilket narmare redogor
for de begransningar som uppstélls i forhallande till tillatligheten av
insamling och behandling av personuppgifter i privat och offentlig
verksamhet.

110 Se artikel 52(1) EU-stadgan. Jfr d&ven med de forenade mélen C-293/12 och C-594/12,
Digital Rights Ireland mot Minister for Communications, Marine and Natural Resources
m.fl. och Kartner Landesregierung m.fl.

111 | ebeck (2013) s. 137. Se aven exempelvis mal C-275/06, Productores de Musica de
Espafia (Promusicae) mot Telefonica de Espafia SAU p. 68, mal C-131/12, Google Spain
och Google Inc. mot Agencia Espafiola de Proteccion de Datos (AEPD) och Mario Costeja
Gonzalez p. 81 och mal C-101/01, Lindgvist p. 86.

112 \Mal C-543/09, Deutsche Telekom AG mot Bundesrepublik Deutschland, mal C-109/03,
KPN Telecom BV mot Onafhankelijke Post en Telecommunicatie Autoriteit (OPTA) och
mal C-411/02, Europeiska gemenskapernas kommission mot Republiken Osterrike.

113 Mal C-109/03, KPN Telecom BV mot Onafhankelijke Post en Telecommunicatie
Autoriteit (OPTA) p. 32-35.

114 e artikel 7 FEUF i kombination med artikel 16 FEUF.
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3.2 Dataskyddsdirektivet och EU:s forslag till
en allman dataskyddsférordning

Den tekniska utvecklingen har inneburit aldrig forr skadade mojligheter till
hantering och behandling av personuppgifter. Detta var en av anledningarna
till att dataskyddslagstiftning blev en viktig frdga i EU redan under mitten
av 1970-talet.**® 1995 antog EU dataskyddsdirektivet, vilket var den forsta
lagstiftningsatgarden som vidtogs till skydd for EU-medborgarnas
personuppgifter.!® Direktivet syftar till att skydda fysiska personers
grundladggande fri- och rattigheter, sarskilt ratten till privatliv, samt att
sikerstalla det fria flodet av personuppgifter mellan medlemsstaterna.*'” For
att uppna detta syfte uppstaller direktivet en rad skyldigheter for aktorer som
behandlar och samlar in personuppgifter. Vidare anger direktivet vilka
rattigheter som tillkommer personer vars personuppgifter blir foremal for
insamling och behandling. Dessa ar framforallt ratten att bli informerad om
vilken behandling som sker, ratten att fa tillgang till de insamlade
uppgifterna, ratten att gora invandningar samt ratten till rattslig prévning.'8

Sedan dataskyddsdirektivet antogs 1995 har saval metoderna for insamling
och behandling, som maéangden tillgangliga personuppgifter forandrats
fundamentalt. Nar dataskyddsdirektivet antogs hade mindre &n en procent av
EU:s medborgare tillgang till internet och manga av dagens stora digitala
plattformar, som exempelvis sokmotorn Google, hade &nnu inte lanserats.**°
Enligt en rapport fran kommissionen upplever tva tredjedelar av EU:s
medborgare en oro Gver bristen av kontroll dver sina personuppgifter pa
internet. En stor del av de tillfrdgade oroas dven over att deras personliga
data anvands till andra syften &n for vilka uppgifterna samlades in.*?° For att
I stOrre utstrackning skydda EU-medborgares personuppgifter, mot
bakgrund av den snabba tekniska utvecklingen och den 6kade delningen av
personuppgifter mellan olika aktorer, lanserade kommissionen 2012 ett
forslag till en allméan dataskyddsforordning.*?* Denna forordning ska ersatta
det nu géllande dataskyddsdirektivet och syftar till att modernisera,
effektivisera samt ytterligare harmonisera reglerna om skydd for
personuppgifter inom EU. Genom forslaget till en allmén
dataskyddsforordning &r syftet att EU-medborgare ska fa 6kad kontroll dver
sina personuppgifter och att det ska bli tydligare hur personlig data anvéands
pa internet. | forlangning ar syftet att bygga upp medborgarnas fortroende

115 European Parliament, Resolution OJ C60/48.

116 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och det fria flodet av
sadana uppgifter (Dataskyddsdirektivet).

117 Se dataskyddsdirektivet artikel 1.

118 Se dataskyddsdirektivet artikel 6-12.

119 Reding, SPEECH/12/464.

120 Kommissionen, Special Eurobarometer 431 “Data protection” (2014) s. 9 ff och s. 68
ff.

121 5e kommissionens forslag till allmén dataskyddsforordning skl 4 och 5.
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for natmiljon for att framja den ekonomiska utvecklingen i den digitala
ekonomin.'?? De nya reglerna forvéntas trada i kraft under 2018.1%

| de fdljande redogors for nagra av huvuddragen i EU:s materiella
personuppgiftsskydd, s som de ser ut nu, samt de &ndringar som EU:s
allménna dataskyddsférordning kommer medfora.

3.2.1 Tillampningsomrade for EU:s
personuppgiftsskydd

Alla aktérer som samlar in personuppgifter och som dr etablerade inom EU
omfattas av skyldigheten att skydda personuppgifter i enlighet med EU:s
regler avseende personuppgiftsskydd.'?* Genom Europaparlamentets och
radets forslag till allman dataskyddsforordning kommer
tillampningsomradet utvidgas till att omfatta alla aktorer som registrerar och
behandlar personuppgifter inom EU.!® Europadomstolen har uttalat att
mangden och karaktaren av den data som kontrolleras ar avgoérande for
vikten av att tillampa en hog sdkerhetsniva for uppgifterna.?®® Manga av
bestammelserna i dataskyddsdirektivet kan darfor anses ge upphov till ett
storre ansvar i forhallande till stora foretag som hanterar stora mangder
personuppgifter och Big data.*?’

Det centrala for huruvida EU:s personuppgiftsskydd blir tillampligt eller
inte & huruvida en viss insamlad eller hanterad uppgift kan betraktas som
en personuppgift eller inte. Insamlad konsumentdata kan dels utgdra
personuppgifter, dels anonymiserad information. Personuppgifter &r
uppgifter som ensamma eller tillsammans med andra uppgifter kan
anvindas for att identifiera enskilda individer.'?® En enskild individ kan
direkt identifieras genom vissa typer av data som exempelvis for- och
efternamn, personnummer, adress, fingeravtryck, DNA eller ansiktsbilder.
Men individer kan ocksa identifieras genom en kombination av olika typer
av data som exempelvis efternamn, alder, kon, yrke, postnummer, civilstand
nationalitet, utbildning, funktionsnedsattningar, inkomst eller tillgéngar.*?°

Konsumentdata och anvandardata bestar inte enbart av personuppgifter utan
kan ocksa besta av icke-personlig data. Data som har anonymiserats pa ett

122 Se Europaparlamentets och radets forslag till allmén dataskyddsférordning skal 6 samt
Kommissionen, En strategi for en inre digital marknad i Europa s. 11-12.

123 pressmeddelande, EU-kommissionen: Overenskommelse om kommissionens reform av
EU:s uppgiftsskydd (2015).

124 Se dataskyddsdirektivet artikel 4(1).

125 5e Europaparlamentets och radets forslag till allman dataskyddsforordning artikel 3.

126 M.M mot Farenade kungariket [2012] p. 200.

127 3fr EDPS, Privacy and competitiveness in the age of big data (2014) s. 14. Jfr &ven med
de forenade malen C-293/12 och C-594/12, Digital Rights Ireland mot Minister for
Communications, Marine and Natural Resources m.fl. och Kartner Landesregierung m.fl.
p. 27.

128 Jfr dataskyddsdirektivet artikel 2(a) samt skl 26.

129 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal
datas. 12 f.
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sadant satt att nagon enskild fysisk person inte gar att urskilja, faller utanfor
EU:s dataskyddsreglering.t®® Anonymiserad data ar data som inte innehaller
nagon information som kan anvandas for att identifiera en enskild individ.
Det kan till exempel vara data hamtad fran en marknadsundersokning i
vilken konsumenterna inte ldmnat nagra personuppgifter utan endast
besvarat fragor om till exempel en viss produkt eller affdr.**! Data kan ocksa
pseudonymiseras, vilket innebér att information som kan anvandas for att
identifiera en viss person tas bort eller byts ut mot pseudonymer. Foretag
som samlar in data kan exempelvis behalla viss personlig information som
till exempel kén, alder och intressen men byta ut information som kan
identifiera individen mot en annan typ av identifikator, till exempel ett
nummer. Genom pseudonymisering av personuppgifter kan foretag skilja ut
grupper av méanniskor de ar sarskilt intresserade av utan att identifiera de
enskilda personerna.t*?

Trots att manga foretag betraktar storsta delen av sin data som
pseudonymiserad eller icke-personlig s ar det idag ovanligt att data som
genereras av anvandare och konsumenter ar helt och héllet opersonlig.13 Pa
internet anvands olika verktyg och algoritmer for att samla in uppgifter om
anvandarens beteende. Genom att analysera en internetanvandares olika
handlingar skapar foretag i den digitala ekonomin sig en bild av
anvandarens personlighet. Trots att ingen information som direkt kan
identifiera personen samlas in som exempelvis namn och adress sa kan
foretag genom komplexa analysverktyg kategorisera en person efter socio-
ekonomiska, psykiska eller filosofiska kriterier och darmed tillskriva denne
vissa egenskaper och forutspa dennes beteende.!3* For att en person ska
kunna identifieras genom behandling av viss data ar det inte nddvandigt att
de kan identifieras genom namn. EU-domstolen har slagit fast att en person
kan identifieras aven genom andra attribut sa& som arbetsforhallanden och
fritidsintressen.®® Under dataskyddsdirektivet anses pseudonymiserad data,
alltsa data som inte mojliggor for direkt identifiering av individen men som
anda ;Qnebér att det ar mojligt att sérskilja en viss individ, som personlig
data.!

130 Se dataskyddsdirektivet skal 26.

181 CMA, The commercial use of consumer data (2015) s. 25 f.

132 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal
datas. 18

133 |hid. s. 18. Se dven EDPS, Privacy and competitiveness in the age of big data (2014) s.
9.

134 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal
data s. 14.

135 Jfr mal C-101/01 Lindgvist p. 27.

136 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of personal
data s. 18-21 och Rauhofer (2014) s. 2.
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3.2.2 Legitim och andamalsenlig hantering av
personuppagifter

Dataskyddsdirektivets artikel 6 (1b) foreskriver att personuppgifter endast
far samlas in for sarskilda, uttryckligt angivna och berattigade andamal och
att senare behandling inte far ske pa ett satt som &r oforenligt med dessa
andamal. En andamalsenlig behandling av personuppgifter &r av stor vikt for
att garantera den enskilde en transparent behandling av dennes
personuppgifter, vilket i sin tur skapar forutsattningar for forutsebarhet och
mojliggor for individuell kontroll 6ver personuppgiftshanteringen.’
Fortsatt behandling av insamlade personuppgifter &r inte alltid foérbjuden,
det avgoOrande &r huruvida de insamlade personuppgifterna fortsatter
behandlas for ett syfte som &r oférenligt med det syfte for vilket
personuppgifterna forst samlades in. Att skilja mellan andamalsenlig och
ofdrenlig behandling av personuppgifter ar en svar avvagningsfraga. Artikel
29-gruppen menar att behandlingens andamalsenlighet ska bedémas i ljuset
av det sammanhang i vilket uppgifterna samlades in, de rimliga
forvantningarna av de registrerade personerna, karaktaren av de insamlade
uppgifterna, konsekvenserna av  vidare behandling och vilka
skyddsmekanismer som skyddar personuppgifterna.t3®

Dataskyddsdirektivet uppstéller dven krav pa att de uppgifter som samlas in
ska vara adekvata och relevanta. Vidare far uppgifterna inte omfatta mer an
vad som dr nodvandigt med hansyn till de &ndamal for vilka de samlades in
eller lagras langre dn vad som &r nodvandigt for behandlingens syfte.!3®
Detta brukar kallas for en dataminimeringsprincip och Europaparlamentets
och radets forslag till allman dataskyddsforordning forstarker denna princip
ytterligare genom att foreskriva att personuppgifter endast far behandlas om
syftena med behandlingen inte kan uppnds genom behandling av
information som inte rér personuppgifter.4

3.2.3 Samtycke till behandling och den
registrerades rattigheter

Hantering av personuppgifter kraver en rattslig grund. En sadan grund &r
den registrerades samtycke som narmare definieras i dataskyddsdirektivet
som “varje slag av frivillig, sirskild och informerad viljeyttring”.**! Ett
passivt samtycke, t.ex. genom standardinstéllningar pa sociala natverk eller
en webbldsare, ar inte ett giltigt samtycke i dataskyddsdirektivets mening.
Samtycke ska ges fore uppgifterna registreras och efter att den registrerade
fatt information om behandlingen p& ett klart och tydligt satt.**? |

137 Article 29 Data Protection Working Party, Opinion 03/2013 on purpose limitation s. 13
f. Jfr &ven Nissenbaum (2004) s. 155 ff.

138 |hid. s. 23-27.

139 Se dataskyddsdirektivet artikel 6(c).

140 Se Europaparlamentets och radets forslag till allman dataskyddsférordning artikel 5(c).
141 Se dataskyddsdirektivet artikel 2(h).

142 EDPS, Privacy and competitiveness in the age of big data (2014) s. 15.
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Europaparlamentets och radets forslag till allman dataskyddsfoérordning
stalls &n hogre krav pa ett giltigt samtycke, ett saddant ska dessutom ges

“uttryckligt”. 14

Vid insamlingstillfallet har individer vilkas data behandlas ratt att fa
information om vilka uppgifter som behandlas, den registeransvariges
identitet, andamalen med behandlingen samt deras rattigheter.** Vidare har
den registrerade ratt att fa tillgang till information om vilka uppgifter som
behandlas om denne samt att fa begara rattelse, utplaning eller blockering av
uppgifter som &r ofullstandiga eller felaktiga.'*> Europaparlamentets och
radets forslag till allméan dataskyddsforordning avser att forstarka denna
rattighet till att &ven omfatta en ratt till dataportabilitet. En ratt till
dataportabilitet skulle innebara en majlighet for individer att erhalla en
kopia av den data som behandlas elektroniskt, t.ex. sociala natverksprofiler,
kophistorik eller sokhistorik, och flytta uppgifterna till ett annat
automatiserat behandlingsystem. 46

En rétt till dataportabilitet skulle 6ka anvandarnas mojligheter att byta
tjansteleveranttr. Ratten till dataportabilitet kan darfor ses som ett uttryck
for okad individuell kontroll och sjalvbestammande 6ver personuppgifter.t4’
Vidare har dataportabilitet dven en viktig konkurrensrattslig betydelse.
Ratten till dataportabilitet skapar forutsattningar for mer konkurrensutsatta
marknader i vilka konsumenterna i storre utstrdckning kan byta
tjansteleverant6r och darmed undviker att bli inlasta till en viss tjanst.148

3.2.4 Sanktioner vid dvertradelser

Enligt dataskyddsdirektivet ska det i varje medlemsstat finnas en
sjalvstandig myndighet som Gvervakar direktivets efterlevnad.'*® Dessa
myndigheter har till uppgift att utreda klagomal fran enskilda och bedriva
utredningar. De kan vidare beordra blockering, radering eller forstdrelse av
data och utfarda tillfalliga eller permanenta forbud mot
personuppgiftshantering.'® Enskilda personer har vidare ritt till erséttning
for den skada som uppstar till foljd av att deras rétt till personuppgiftsskydd
enligt direktivet kranks.®®! | praktiken har dock enskilda haft svart att
rattsligt driva igenom sina rattigheter och utfa skadestand till f6ljd av langa
och  komplicerade rattsprocesser samt okunskap kring EU:s
dataskyddsreglering.® Forslaget till allman dataskyddsforordning innebar

143 Se Europaparlamentets och radets forslag till allman dataskyddsforordning artikel 4(8).
144 Se dataskyddsdirektivet artikel 10.

145 ge dataskyddsdirektivet artikel 12.

146 Se Europaparlamentets och radets forslag till allman dataskyddsforordning artikel 18.
147 Jfr Lebeck (2013) s. 132.

148 Jfr Almunia SPEECH/12/860.

149 Se dataskyddsdirektivetartikel 28(1).

150 EDPS, Privacy and competitiveness in the age of big data (2014) s. 15 f.

151 Se dataskyddsdirektivet artikel 23.

152 EDPS, Privacy and competitiveness in the age of big data (2014) s. 16 samt
Europaparlamentets och radets forslag till allman dataskyddsforordning artikel 53.
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bland annat att foretag som bryter mot EU:s dataskyddsreglering ska kunna
f& en administrativ sanktionsavgift i proportion till foretagets érliga vinst.*>3

3.3 Risker och utmaningar for EU:s
personuppgiftsskydd i den digitala
ekonomin

3.3.1 Anonymiserad data — en reell mgjlighet?

Saval i dataskyddsdirektivet som i EU:s forslag till allméan
dataskyddsforordning  bygger  personuppgiftsskyddet pa konceptet
personuppgifter.® Personuppgifter kan definieras som alla uppgifter som
relaterar till en fysisk person och som gor det mojligt att identifiera den
personen.’® Data som har anonymiserats pa ett sddant satt att nagon enskild
fysisk person inte gér att urskilja, faller utanfor EU:s dataskyddsreglering.*®

Det har dock ifragasatts huruvida det nuvarande konceptet ar hallbart. Den
tekniska utvecklingen mojliggér standigt for battre metoder for att
identifiera pseudonymiserad och anonymiserad data (re-identification).
Forskare har visat att det med dagens teknik ar mojligt att sarskilja och
identifiera individer i stora méngder av den data som idag betraktas som
pseudonymiserad eller anonymiserad.’>” Ett satt att mojliggora individuell
sérskiljning ur anonym data &r att sammanféra flera databaser som
innehaller information om en individ. Om en databas innehaller data som
kan kopplas till individens identitet kommer all data som sammanfors som
relaterar till den individen att av-anonymiseras.**® Ett exempel p& sadan av-
anonymisering ar mojligheten for foretag, som exempelvis Google, som
tillhandahaller flera olika typer av tjanster att anvanda personlig data som de
samlar in fran en tjanst (exempelvis fran Gmail-, Google+- eller
Youtubekonton) for att koppla pastadd anonymiserad data, som exempelvis
sokhistorik, till en viss individ.™>® Artikel 29-gruppen har nyligen uttalat att
alla vanliga anonymiseringstekniker ar bristfélliga eftersom de inte skyddar
mot identifiering av anonymiserad data i tillrackligt hog utstrackning.t®

Desto fler uppgifter, personliga eller anonymiserade, som en aktor har
tillgang till desto storre risk for individuella integritetskrankningar. Det har
darfor havdats att det nuvarande (och foreslagna) personuppgiftsskyddet inte
i tillricklig utstrackning kan skydda anvéandarnas personuppgifter.2! Det har

153 Se Europaparlamentets och radets forslag till allméan dataskyddsforordning artikel 79(3).
154 Se dataskyddsdirektivet artikel 3(1).

1%5 Se dataskyddsdirektivet artikel 2(a).

1% Se dataskyddsdirektivet skal 26.

157 Ohm (2010) s. 1701.

18 Narayanan och Shmatikov (2008) s. 111.

19 Rauhofer (2014) s. 2.

160 Article 29 Data Protection Working Party, Opinion 5/2014 on Anonymisation
Techniques s. 23f.

161 3fr Ohm (2010) och Rauhofer (2014).
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vidare argumenterats for att lagstiftningen i storre utstrackning borde
fokusera pa tillampningen av reglerna genom att ta storre hansyn till olika
datahanteringstekniker och till méngden data som samlas in och hanteras.®2

3.3.2 Minimerad insamling och andamalsenlig
hantering av personuppgifter i en varld av Big
data?

Som namnts i det foregaende ar principen om andamalsenlig behandling av
personuppgifter en av de viktigaste hornstenarna 1 EU:s
personuppgiftsskydd. | den digitala tidsaldern har personlig data kommit att
rora sig allt mer fritt mellan marknadsaktorer och offentliga aktdrer utan
storre hansyn till det syfte for vilket uppgifterna ursprungligen samlades
in.1%3 | den digitala ekonomin ligger dven ett stort vérde i att hitta nya
anvandningsomréden for insamlad data.!®* Detta synsétt stir i direkt
kontrast till principen om &ndamalsenlig hantering av data. Fran den
registrerade individens perspektiv ar det i princip omgjlig att undvika att
information som delas med en aktor forr eller senare dven delas med en
annan aktor eller anvénds for ett annat syfte an for vilket samtycket till
insamlingen gavs. Detta medfor skada pa individers kontextuella integritet
och rubbar maktbalansen mellan den registrerade och aktéren som innehar
personuppgifter.1®®

Det finns &ven en motsattning mellan insamling av Big data och
dataminimeringsprincipen. Konceptet Big data bygger pa att nast intill alla
tankbara problem kan l6sas med hjalp av tillrackliga mangder data.'®® Big
data har vidare ett stort kommersiellt varde och kan, som har berorts i det
foregaende kapitlet, anvandas for att maximera foretagens vinst genom dels
forbattring av existerande produkter och tjanster, dels genom mojligheten att
anvanda  kundspecifik  marknadsforing.  Sjdlva  konceptet  riktad
marknadsforing bygger pa att samla in s& mycket data som mojligt om en
viss individs preferenser och beteenden pa internet.®” Insamling av data i
den digitala ekonomin riskerar darigenom att i praktiken ta véldigt liten
hansyn till principen om dataminimering.16®

162 Ohm (2010) s. 1759-1777.

163 Rauhofer (2014) s. 9.

164 EDPS, Privacy and competitiveness in the age of big data (2014) s. 9. Jfr &ven Manne
och Sperry (2015) s. 10 och Tucker och Wellford (2014) s. 3 f.

165 Jfr Article 29 Data Protection Working Party, Opinion 03/2013 on purpose limitation s.
24, Se aven Nissenbaum (2004) s. 155.

166 Se exempelvis Mayer-Schonberger och Cukier (2013) s. 1-18.

167 CMA, The commercial use of consumer data (2015) s. 56.

168 Jfr Rauhofer (2014) s. 10 f.
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3.4 Sammanfattande analys: Utmaningar,
mojligheter och vagar framat i forhallande
till skydd for personuppgifter i EU

EU:s dataskyddsreglering uppstéller en rad hinder for insamling och
behandling av personuppgifter. Utvecklingen av den digitala ekonomin och
den tekniska utvecklingen innebar dock stora risker i forhallande till EU-
medborgarnas personuppgiftsskydd. | takt med den tekniska utvecklingen
kan allt mer data som betraktas som anonymiserad sparas tillbaka till en
specifik person, vilket mojliggor for identifiering av den personen. Vidare
star den digitala ekonomins forhallningssatt till data och Big data i rakt
motsatsforhallande till dataminimeringsprincipen och principen om
andamalsenlig hantering av personuppgifter.

| den digitala ekonomin ligger, som beskrivits i foregaende kapitel, ett stort
varde i insamling och hantering av anvandardata och personuppgifter. En
stor del av det vardet ligger daven i mojligheterna att hitta nya
anvandningsomraden for insamlad data. Det ter sig darfor inte osannolikt att
insamlad data kan komma att anvandas for vitt skilda andamal an for vilka
uppgifterna samlades in, mot bakgrund av de stora varden som kan utvinnas
av icke-andamalsenlig behandling. Personlig data & pa manga satt en
nyckel till framgang i den digitala ekonomin och dataminimeringsprincipen
riskerar darfor att fa sta tillbaka for de ekonomiska konkurrensfordelar
foretag kan vinna pa insamling och hantering av data.

Aven om Europaparlamentet och radets forslag till ny dataskyddsforordning
har anpassats for att i storre utstrackning aterspegla samhallets digitala
utveckling sa ar stommen i personuppgiftsskyddet relativt oférandrad i
jamforelse med dataskyddsdirektivet. En av de viktigaste forandringarna i
forslaget till allman dataskyddsférordning ar ratten till dataportabilitet samt
de forbattrade sanktionsmojligheterna. Mojligheten att ddéma ut
proportionerliga och hogre sanktionsbelopp for oOvertradelser av EU:s
personuppgiftsskydd signalerar vikten av personuppgiftsskyddet som en
fundamental réttighet i EU. Harigenom skapas &ven incitament for foretag
att i hogre utstrackning respektera EU:s dataskyddsreglering. Aven
inforandet av en rétt till dataportabilitet innebér ett stdrre ansvar for foretag
att respektera ratten till personlig integritet och personuppgiftsskydd
eftersom anvandare far battre mojligheter att byta tjanst om deras
personuppgiftsskydd inte respekteras.

Som berorts i kapitel tva har personuppgifter och anvandardata kommit att
fa ett storre kommersiellt varde &n nagonsin tidigare. Forvarv, insamling
och hantering av personuppgifter och anvandardata kan leda till stora
ekonomiska effektivitetsvinster for foretag i den digitala ekonomin. Detta
har lett foretag till att samla in allt mer personlig data och att anvanda de
insamlade uppgifterna for vitt skilda syften an for vilka uppgifterna
samlades in. Som redogjorts for i det féregaende innebar foretags okade
incitament att samla in och hantera personuppgifter dven risker i forhallande
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till EU-medborgares personuppgiftsskydd. Det kan harigenom konstateras
att det finns en konflikt mellan skydd for personuppgifter i forhallande till
foretags intressen av att maximera sin vinst och sina mojligheter att
konkurrera pa marknader i den digitala ekonomin.

Med utgangspunkt i denna konflikt kan det konstateras att det finns
beréringspunkter mellan EU:s konkurrensrétt och EU:s
personuppgiftsskyddsreglering. EU:s dataskyddsreglering syftar till att
skydda EU-medborgarnas intresse av skydd for personuppgifter. EU:s
konkurrensréttsliga reglering syftar dels till att skydda konsumenternas
intressen, dels till att dven skydda foretagens intressen av uppratthallandet
av en effektiv marknad och i forhallande till maximerad konkurrens pa den
inre marknaden. Ett exempel pa nar saval EU:s personuppgiftsskydd som
konkurrensen pa den inre marknaden gynnas &r i forhallande till ratten till
dataportabilitet som lyfts fram i artikel 18 i Europaparlamentet och radets
forslag till allmén dataskyddsforordning. Ratten till dataportabilitet berdr
saval enskildas intressen av kontroll Gver sina personuppgifter i enlighet
med EU:s personuppgiftsskydd, dels foretags intressen av uppratthallandet
av effektiv konkurrens pa den inre marknaden. Aven om syftet med
inforandet av en rétt till dataportabilitet ar att forstarka individens rétt till
dataportabilitet och inte foretagens, sa 6ppnar ratten till dataportabilitet upp
for ett mer konkurrensutsatt klimat i den digitala ekonomin. | det har
sammanhanget &r det av vikt att papeka att ett mer konkurrensutsatt klimat i
den digitala ekonomin &ven indirekt leder till ett forstarkt skydd for EU-
medborgares  personuppgifter. | koncentrerade och monopoliserade
marknader tenderar individens personuppgiftsskydd att bli illusoriskt
eftersom individen i praktiken inte har ndgon mdjlighet att byta
tjansteleverantér om dennes personuppgiftsskydd inte respekteras.

Berdringspunkterna mellan skydd for personuppgifter och konkurrensrétt &r,
som kommer redogdras for i féljande kapitel, manga. For forstaelse for den
fortsatta framstéllningen ar konflikten mellan skydd for personuppgifter i
forhallande till intresset att uppratthalla en effektiv marknad och i
forhallande till att maximera konkurrensen pa den inre marknaden, central.
En viktig aspekt i det hdr avseendet ar det faktum att integritet och skydd for
personuppgifter utgor fundamentala rattigheter i EU. Som sadana
fundamentala réattigheter, reglerade i stadgan, har EU:s institutioner en
skyldighet att inte driva igenom lagstiftning eller fatta beslut i strid med
dessa. Vidare har EU:s institutioner en skyldighet att beakta
personuppgiftsskydd som en del av EU:s allmanna mal och vérderingar,
genom artikel 16 FEUF, aven i forhallande till andra verksamhetsomraden.
Ett satt att mota den digitala tidsalderns utmaningar och forstarka
personuppgiftsskyddet i EU &r att beakta skydd for personuppgifter dven i
forhdllande till andra verksamhetsomraden, som exempelvis i
konkurrenssammanhang.
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4 Konkurrensratt och sambandet
med konsumentdata och
personuppgifter

| kapitel tva har redogjorts for konsumentdata och personuppgifters roll i
den digitala ekonomin. Konsumentdata och personuppgifter har blivit allt
viktigare for foretag i den digitala ekonomin som anvander dessa uppgifter
dels for att forbattra sina tjanster, dels for att rikta individanpassad
marknadsforing mot sina anvandare. Manga féretag i den digitala ekonomin
har affarsmodeller i vilka insamling och analys av konsumentdata och
personuppgifter spelar en avgoérande roll for framgang. Harigenom har
forvarv, insamling och hantering av personuppgifter och anvandardata i hog
utstrackning kommit att innebdra ekonomiska effektivitetsvinster for foretag
i den digitala ekonomin. | kapitel tre har det redogjorts for vilken rétt till
personuppgiftsskydd och personlig integritet EU-medborgare har enligt
géllande EU-ratt. Vidare har det visats att den tekniska utvecklingen och det
Okade kommersiella vardet av personuppgifter innebar tkade risker och
utmaningar i forhallande till EU-medborgares personuppgiftsskydd. Det kan
harigenom konstateras att det foreligger en intressekonflikt mellan EU-
medborgares intresse av personuppgiftsskydd och foretags intresse av att
maximera sin vinst och sina méjligheter att konkurrera pa marknader i den
digitala ekonomin. Framstallningen syftar fortsattningsvis till att visa pa
vilka teoretiska och praktiska mojligheter EU:s konkurrensratt erbjuder i
forhallande till att balansera dessa tva motstaende intressen samt i vilken
utstrdckning EU:s konkurrensratt kan anvéndas for att forstarka och
effektivisera tillampningen av EU:s personuppgiftsskydd.

Marknader i vilka tillgang till personuppgifter och anvéandardata &r viktiga
inputs tenderar i hég utstrackning att domineras av en eller ett fatal starka
aktorer.®® Det har havdats att konsekvensen av monopoliserade marknader i
den digitala ekonomin &r att individens kontroll 6ver sina personuppgifter
riskerar att bli illusorisk.1”® Som redogjorts for i kapitel tre &r den enskildes
fria, informerade och frivilliga samtycke en rattslig grund for behandling av
personuppgifter.!’* Det har dock havdats att individer inte kan samtycka till
personuppgiftsbehandling pa ett tillfredstallande satt i forhallande till
monopoliserade och koncentrerade marknader. | forhallande till marknader
som domineras av en eller ett fatal starka aktorer har det havdats att
individer i praktiken inte har nagot val eftersom de inte har nagon mojlighet
att valja leverantor utifran den niva av personuppgiftsskydd leverantéren

169 Se exempelvis Lynskey (2015) s. 263, Graef, Wahyuningtyas och Valcke (2015) s. 378
f, Shelanski (2013) s. 1684, Evans (2003) s. 362 ff.

170 ynskey (2015) s. 263.

171 Se kapitel 3.2.3.
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erbjuder. Det har darfor argumenterats for att individer helt enkelt inte har
nagot val, och darmed inte kan samtycka pa ett tillfredstallande sétt till
behandling av personuppgifter, i forhallande till koncentrerade och
monopoliserade marknader.’? P& grund av detta har konkurrensratten ofta
framhallits som ett verktyg som kan effektivisera tillampningen av
personuppgiftsskyddet genom att bryta upp monopoliserade och
koncentrerade marknader.!”®

Foljande kapitel syftar till att visa pa vilken betydelse tillgang och hantering
av  personuppgifter och konsumentdata har i konkurrensrattsliga
beddmningar. Harigenom a&r syftet att belysa mdjligheten att med
konkurrensrétten som verktyg bryta upp monopoliserade och koncentrerade
inputmarknader for data, och darmed dels underlatta for individuella val i
forhallande till personuppgiftsskydd, dels skapa forutsattningar for en sund
konkurrens pa den inre marknaden. | det foljande kommer redogoras for
vilka ekonomiska sardrag som praglar inputmarknader for data och pa vilket
sétt insamling och hantering av anvéndardata och personuppgifter kan leda
till konkurrensrattsliga problem pa dessa marknader.

4.1 Konsumentdata och dess ekonomiska
sardrag

4.1.1 Tillganglighet och vardeskillnader i data

Det kommersiella vardet av data och personuppgifter har, som anforts ovan,
Okat i takt med utvecklingen av den digitala ekonomin. Det kommersiella
vardet av personuppgifter och data &r dock i stor utstrackning beroende av
vilken typ av data det handlar om. Konsumenter tillhandahéller allmanna
uppgifter om sig sjalva som exempelvis, adress, telefonnummer, kén och
fodelsedatum till manga olika tjansteleverantorer och digitala plattformar.
Samtidigt kan en anvandares surfhistorik samlas in av manga olika cookies
samtidigt. En konsekvens ar darfor att manga olika tjansteleverantorer kan
anvanda samma data samtidigt.}’* Vardet av data ligger dock inte enbart i
sjalva datan i sig, utan i den kunskap som kan utvinnas ur uppgifterna.l”
Samtidigt som vissa uppgifter finns tillgangliga fér manga olika leverantorer
sd kan det kommersiella vérdet av personuppgifter och anvéandardata
illustreras genom leveranttrernas ovilja att dela med sig av uppgifterna till
konkurrenter. Ett exempel &r Facebook som i sina allmdnna villkor
forbjuder tredje parter fran att hamta innehall fran dess plattform.1’

172 5e exempelvis Tene (2013) s. 1247 och Lynskey (2015) s. 263.

173 Kuner m.fl. (2014).

174 CMA, The commercial use of consumer data (2015) s. 75.

175 Manne och Sperry (2015) s. 10 och Tucker och Wellford (2014) s. 3 f.

176 Se Facebook, Redogdrelse for rattigheter och skyldigheter, déar Facebook forbjuder
automatisk insamling av anvindarinnehall, ”Du far inte samla in anvandares innehall eller
uppgifter, eller pd annat satt skaffa atkomst till Facebook, via automatiserade metoder
(t.ex. harvester-robotar, robotar, spindlar eller scrapers) utan vart tillstand.”.
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Det ovan sagda innebér att olika typer av data kan skifta i varde beroende pa
dess karaktar. Vissa typer av data sa som namn, kon och fodelsedatum har
ett bestaende vérde och behover darfér bara samlas in en gang av ett foretag.
Andra typer av data sa som sokord eller sokfraser ar ofta relevanta under en
kortare period och har darmed ett mer skiftande varde.’” Det innebar att
vissa typer av data har ett lagre men mer bestaende varde medan andra typer
av data har ett hogre men Kkortvarigt varde. Medan vissa typer av data kan
kopas av olika foretag och finns tillganglig i stor utstrackning pa internet sa
ar andra typer av data valdigt specifik och gar inte att kopa pa samma séatt.1®

4.1.2 Kostnader for insamling, behandling och
anvandning av data

Insamling, behandling och anvéndning av data innebér i regel hdga fasta
omkostnader och lagre marginalomkostnader. Med andra ord ar
startkostnaden for insamling, behandling och analys av data hdg, daremot
Okar kostnaden inte sarskilt mycket for att processa stérre mangder data. Det
innebér att stora foretag i stor utstrdckning kommer ha kostnadsfordelar
gentemot mindre foretag. Dessa kostnadsférdelar kan utgora hinder for nya
foretag att sla sig in pa marknader i vilka insamling och hantering av
konsumentdata och personuppgifter ar viktiga faktorer for framgang. En
konsekvens av detta &r att marknader som karaktériseras av data i storre
utstrackning ar koncentrerade och riskerar att genomsyras av mindre
konkurrens an andra marknader.1®

4.2 Marknader som bygger pa insamling av
konsumentdata

Det finns olika sétt och olika syften med att samla in konsumentdata.
Konsumentdata och personuppgifter kan exempelvis samlas in som en del i
en transaktion mellan ett foretag och en konsument. Insamling av
personuppgifter kan i det avseendet vara nddvandig for att kunna leverera en
viss produkt eller tjanst. Men insamlingen av konsumentdata och
personuppgifter kan ocksad medfora fordelar for foretaget i form av battre
forstaelse for kundernas kop. Detta mojliggor for merforséljning av varor
eller tjanster genom exempelvis rekommendationssystem eller sarskilda
riktade rabatter anpassade efter kundernas intressen och behov. Insamling av
konsumentdata hjalper ocksa foretag att forsta efterfragan for deras
produkter och tjanster, vilket i sin tur &ven ar vardefull information nér det
kommer till utveckling av befintliga och nya innovativa produkter. €

17 CMA, The commercial use of consumer data (2015) s. 75 f.
178 Graef (2015) s. 483.

178 CMA, The commercial use of consumer data (2015) s. 75.
180 |bid. s. 77.
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En av de vanligaste anledningarna till att foretag i den digitala ekonomin
samlar in anvandardata och personuppgifter ar for att finansiera
gratistjanster. Konsumenter erbjuds en rad tjanster som sociala natverk,
sokfunktioner och mejl-tjanster utan ekonomisk kostnad. Tjansterna
finansieras istéllet genom anvéndarnas anvéandardata och personuppgifter,
vilka anvénds for att generera inkomster genom riktad marknadsforing mot
konsumenterna. Det har dven blivit allt vanligare att mellanhander samlar in
data i syfte att lagra, salja eller analysera datatillgdngar &t andra foretag.*®*

4.2.1 Innovation som ett konkurrensmedel

Marknader som bygger pa insamling av konsumentdata och personuppgifter
karaktariseras i hog utstrackning av snabba forandringar saval av de
produkter och tjanster som erbjuds som av de foretag som tillhandahaller
dem. Nya sétt att anvanda den insamlade datan uppstar standigt pa grund av
den standigt Okande insamlingen av konsumentdata.'®? For digitala
plattformar ar darfor innovation, kanske snarare an pris, den dominerande
konkurrensfaktorn. Manga digitala plattformar som exempelvis Facebook
och Twitter tillhandahdller sina tjanster utan ekonomisk kostnad,
anvéandarna véljer darfor plattform utefter andra faktorer som exempelvis
kvalité och innovation.'® For foretag som &r verksamma pa dessa
marknader blir darfér investeringar i innovation nodvéndigt. Ett exempel,
som visar pa betydelsen av innovation och fornyelse for foretag i den
digitala ekonomin, &r de nyare plattformarna Twitter och Instagram, vilka
numera ar mer populdra bland amerikanska ungdomar an Facebook, som
lange har haft en stark monopolstilining pa marknaden fér sociala
natverk.184

4.2.2 Konsumentdata och personuppgifter i
flersidiga affarsmodeller

Sékmotorer och sociala natverk som bland annat Google och Facebook ger
anvandare fri tillgang till deras tjanster. Istallet for att debitera anvandarna
en kostnad for att anvanda tjansterna forlitar sig foretagen istallet pa
inkomster fran annonsorer for att finansiera sina affirsmodeller. Aven e-
handelsplattformar sa som exempelvis eBay erbjuder kopare fri tillgang till
deras plattformar medan séljarna debiteras for att anvanda tjansterna och
lagga upp varor till forsiljning pa plattformarna.’®® Eftersom sokmotorer
sociala natverk och e-handelsplattformar agerar som mellanhdnder mellan

181 |bid. s. 79-83.

182 |bid. s. 76.

183 Se exempelvis Microsoft/Skype (2011) p. 81-84 och Microsoft/Yahoo! Search business
(2010) p. 119.

184 Prigg, The Daily Mail: Facebook is over for teens — and Instagram and Twitter are the
most popular social networks among American children.

185 Graef (2015) s. 476.
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olika kundgrupper brukar deras affarsmodeller bendmnas som

flersidiga”.8®

Karaktaristiskt for flersidiga affarsmodeller &r att de i stor utstrackning
priaglas av “nétverkseffekter”. Forekomsten av nitverkseffekter innebér att
desto fler anvandare som anvander en plattform, desto hogre varde far
plattformen i forhallande till varje enskild anvandare av tjansten. Detta
fenomen syns tydligt nar det kommer till sociala natverk som exempelvis
Facebook och Twitter. Nar fler anvandare ansluter sig till tjansterna sa okar
vardet for de befintliga anvandarna eftersom de far stérre mojligheter att
kommunicera med andra anvandare.®’

Flersidiga plattformar i den digitala ekonomin préaglas i hog grad &ven av
indirekta nétverkseffekter mellan kundgrupperna. Det innebdr att desto fler
kunder som anvénder den ena sidan av plattformen desto mer okar
plattformens varde for kunderna pa den andra sidan av plattformen.®® Detta
kan illustreras med det faktum att desto fler anvandare som ansluter sig till
exempelvis det sociala natverket Facebook, desto fler annonsérer kommer
vara villiga att kopa annonsplatser pa Facebook eftersom deras
marknadsforing kommer nd fler potentiella kunder. A andra sidan bidrar en
okning av annonsorer till en okad intakt for foretaget som da kan utveckla
tjansten, vilket kommer anvandarna till godo.'8®

For att en flersidig plattform, till exempel ett socialt natverk eller en
sokmotor, ska bli framgangsrik kravs det att plattformen uppnar en stor
mangd anvéandare pa bada sidor. Efterfragan pa den ena sidan ar namligen
beroende av en tillracklig tillgdng av anvéndare pa den andra sidan.'® Ett
socialt natverk &r till exempel beroende av en anvandarbas for att kunna
attrahera annonsorer, vilka i sin tur behdvs for att finansiera tjansten.
AnnonsoOrerna i sin tur kommer, i syfte att visa sin reklam for flest
potentiella kunder, valja att annonsera pa den plattformen med flest
anvandare. Nar ett socialt natverk val har uppnatt en stor mangd anvandare
och en stor mangd annonsorer, kan det vara svart for en konkurrerande
plattform att sla sig in pa marknaden. For att finansiera den nya plattformen
kravs annonsorer, och annonsorer kommer inte vara intresserade forran det
finns en stor mangd anvandare. P& grund av de direkta natverkseffekterna
kommer anvandarna vara mer bendgna att ansluta sig till det sociala natverk
som redan har manga anvéndare. Ett etablerat socialt natverk med manga
anvandare och annonsérer kommer pa grund av de direkta och indirekta
natverkseffekterna innebara stora fordelar for saval anvandarna som
annonsorerna. Detta bidrar till att nya anvandare och annonsérer kommer

186 Rochet och Tirole (2003) s. 990 f, Filistrucchi, Geradin och Van Damme (2013) s. 33 f
och Shelanski (2013) s. 1677.

187 Shelanski (2013) s. 1682 och Filistrucchi, Geradin och Van Damme (2013) s. 37 f. Jfr
aven kommissionen, Online Platforms and the Digital Single Market Opportunities and
Challenges for Europe s. 2.

188 Filistrucchi, Geradin och Van Damme (2013) s. 38.

189 Graef (2015) s. 477.

190 Evans (2003) s. 350 och Filistrucchi, Geradin och van Damme (2013) s. 39.
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vara mer bendgna att ansluta sig till ett befintligt socialt natverk istallet for
ett nyetablerat.

En konsekvens av direkta och indirekta natverkseffekter &r darfor att de
marknader som préaglas av dessa tenderar att bli koncentrerade och att
konkurrens blir svérare att uppnd.® Flera olika plattformar kan dock ofta
existera samtidigt i viss utstrackning pa grund av att de tillhandahaller en
viss variation i tjansterna och att anvindarna har olika preferenser.®®
Anvindare kan ocksa till viss del anvanda flera olika plattformar.1%* Trots
detta innebdr direkta och indirekta natverkseffekter en okad risk for att
framgangsrika digitala flersidiga plattformar blir dominerande pa en viss
marknad. Detta innebér i sin tur svarigheter i forhallande till att uppna en
sund konkurrens pé dessa marknader.1%

4.2.3 Mangden insamlad data — en
framgangsfaktor?

Desto stérre méngd data en flersidig plattform i den digitala ekonomin har
tillgang till, desto storre fordelar uppstar i forhallande till plattformens
anvandar- och annonsorsida.l® | forhdllande till soktjanster, som
exempelvis Google eller Yahoo, ar tillgang till data i form av tidigare
sokhistorik och sokforfragningar av stor vikt for soktjanstens framgang.
Desto mer data soktjanster har tillgang till desto mer relevanta sokresultat
kan sokmotorn leverera till sina anvandare. Aven for sociala natverk och e-
handelsplattformar som i stor utstrackning anvander sig av olika
rekommendationssystem ar relevans av stor vikt for anvandarna.l®’
Mangden data har ocksa betydelse for annonsorsidan. Stérre mangder
insamlad data ger béattre mojligheter att rikta relevant marknadsfoéring mot
anvandarna. Som beskrivits tidigare &r relevans kritiskt for att konsumenter
faktiskt ska bli intresserade och klicka pa den annons som riktas mot dem.
Méangden anvandardata ett foretag har tillgang till ar darfor avgdorande for
tjanstens kvalité sdval gentemot anvandarna som gentemot annonsorerna. %

Det har dock argumenterats for att de fordelar en tillhandahallare av en
digital plattform far genom tillgang till personuppgifter och anvéandardata
minskar i forhallande till att tillgangen till data 6kar. Med andra ord, desto
mer data ett foretag har tillgang till, desto mindre okar fordelarna av den
insamlade datan.®® | foretagskoncentrationsbeslutet i Microsoft/Yahoo fann

191 Se Graef, Wahyuningtyas och Valcke (2015) s. 378 f, Shelanski (2013) s. 1684, Evans
(2003) s. 362 ff.

192 5e Graef, Wahyuningtyas och Valcke (2015) s. 378 f, Shelanski (2013) s. 1684, Evans
(2003) s. 362 ff.

193 Evans (2003) s. 350.

194 Rochet och Tirole (2003) s. 991 f.

19 Graef, Wahyuningtyas och Valcke (2015) s. 378 f.

196 Graef (2015) s. 484-487.

97 1bid. s. 487.

198 1hid. s. 485 f.

199 Lerner (2014) s. 41-44.
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kommissionen inga bevis for att mangden insamlad data skulle leda till mer
relevanta sokresultat.?®® Google argumenterade i fallet for att vardet av stora
mangder data var Overdrivet eftersom vérdet av insamlad data stegvis
minskar i takt med att mangden data Okar.’®* Respondenterna i
marknadsundersokningen uttalade dock né&stintill samstdmmigt att en stor
mangd sokforfragningar &r en viktig faktor for en framgangsrik sokmotor.2%2
Méangden data ansags sarskilt betydelsefull i forhallande till en sékmotors
formaga att leverera sokresultat med hog relevans for mindre vanligt
forekommande sokforfragningar (sé kallade tail queries”). Néar det géllde
mer vanliga sokord och sokférfragningar visade marknadsundersokningen
att skillnaden i relevans mellan Google och Microsoft respektive Yahoo var
valdigt liten.?%

Sannolikheten att en sokmotor kan leverera relevanta sokresultat i
forhallande till mer ovanliga sokningar okar sannolikt i forhallande till den
mangd sokdata som finns tillganglig.?®* Vidare ar sokdata en farskvara, en
sokmotor maste standigt samla in ny data for att halla sokalgoritmen
uppdaterad eftersom anvéandarnas behov kan forandras. Det ar av stor vikt
att en sokmotor kan anpassa sig snabbt efter anvandarnas behov. Om
exempelvis en terroristattack sker i en kand byggnad sa kommer sékmotorn
vilja sluta att hanvisa anvandarna till de allménna sidorna om byggnaden,
och istéllet hanvisa anvéndarna till de senaste nyheterna om
terroristattacken. Hur snabbt en sbkmotor kan anpassa sig beror pa hur stor
mangd data s6kmotorn har tillgang till. For en etablerad s6kmotor ar det
enklare att samla in aktuell data och darigenom anpassa sig till anvédndarnas
preferenser eftersom den redan har etablerat en stor och aterkommande
anvindarbas.?%

4.3 Konkurrensréattsliga problem i férhallande
till marknader for konsumentdata och
personuppgifter

Marknader som i hog grad bygger pa insamling och hantering av
anvandardata och personuppgifter karaktéariseras, som ovan namnts, av
sérskilda ekonomiska sérdrag, bland annat forekomsten av direkta och
indirekta nétverkseffekter. Dessa marknader riskerar darfor att bli
koncentrerade och domineras ofta av en eller flera starka aktdrer. Detta
innebér att konkurrensbedémningar i forhallande till dessa marknader ofta
fokuserar pa fragan om ett visst beteende eller avtal kan riskera att skapa
hinder for andra aktorer att sla sig in, eller expandera, pa den aktuella

200 Microsoft/Yahoo! Search business (2010) p. 168.
201 |bid. p. 174.

202 |pid. p. 173.

203 |bid., p. 166.

204 | erner (2014) s. 37 f.

205 Jfr Graef (2015) s. 487.
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marknaden.?% Hinder for intrade och expansion paverkar konkurrensen i det
langa loppet genom att hindra marknadsintrade for nya féretag och
tillvaxten av mindre foretag.?’

4.3.1 Koncentrerade marknader — hinder for intrade
och expansion?

Som berérts i det foregdende avsnittet finns det ett flertal faktorer som
bidrar till att marknader som i hog grad bygger pa insamling och hantering
av anvandardata och personuppgifter tenderar att bli koncentrerade, och
darigenom i stor utstrackning kommer att domineras av en eller fa starka
aktorer. Den storsta anledningen till att dessa marknader l&tt Dblir
koncentrerade ar att de i stor utstrdckning karaktariseras av flersidiga
plattformar. Har spelar direkta och indirekta natverkseffekter en betydande
roll. Det ar helt enkelt svart for sma och nyetablerade foretag att uppna
tillrackligt manga anvéandare pa bada sidorna av plattformen pa grund av att
savil anvandare som annonsorer foredrar de néatverk med flest anvandare. 2%
Hinder for intrdde och expansion ar darfor mer vanligt forekommande i
flersidiga affarsmodeller, sarskilt nar det kommer till marknader i vilka
konsumenterna endast anvander en tjansteleverantor.?%°

Vidare innebar insamling, behandling och anvéndning av data htga fasta
omkostnader och lagre marginalomkostnader. En konsekvens av detta ar att
stora foretag som behandlar stora mangder data kommer ha kostnadsfordelar
gentemot mindre foretag som hanterar mindre méangder data.?!’ Dessa
kostnadsfordelar kan bendmnas som strukturella hinder som bidrar till att
hindra nya aktorer att sla sig in pd marknader i vilka personuppgifter och
anvindardata 4r viktiga inputs.?!! Vidare & mangden data i stor utstréackning
avgorande for digitala plattformars prestation. Desto stoérre mangd data en
flersidig plattform i den digitala ekonomin har tillgang till, desto storre
fordelar uppstdr i forhallande till plattformens anvandar- och
annonsorsida.?!? Stora och etablerade foretag i den digitala ekonomin med
tillgang till stérre mangder data har darfor aven i detta hanseende fordelar
gentemot mindre och nyetablerade foretag. Aven detta kan ses som ett
strukturellt hinder fér marknadsintrade och expansion.t®

206 5e exempelvis Google/DoubleClick (2008) och Facebook/WhatsApp (2014).

207 CMA, The commercial use of consumer data (2015) s. 85.

208 Se Graef, Wahyuningtyas och Valcke (2015) s. 378 f, Shelanski (2013) s. 1684 och
Evans (2003) s. 362 ff.

209 CMA, The commercial use of consumer data (2015) s. 86.

210 |bid. s. 75.

211 hid. s. 86.

212 Graef (2015) s. 484 ff.

213 CMA, The commercial use of consumer data (2015) s. 85.
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4.3.2 Utnyttjande av marknadsinflytande — hinder
for intrade och expansion?

Tillgang till data kan som ovan berorts skapa marknadsinflytande pa
marknader i vilka tillgang till data och personuppgifter ar en viktig input.
Utover de strukturella hinder for intrdde och expansion som i hog
utstrackning karaktériserar dessa marknader kan dven dominanta aktorer
utnyttja sitt marknadsinflytande for att utestanga konkurrenter och lasa in
konsumenter.?!* Detta kan i kombination med de strukturella hinder som
redan finns innebéra betydande hinder for nya och mindre aktorer att sla sig
in pa marknader vilka bygger pa insamling och analys av data och
personuppgifter.2t®

For att illustrera vilka typer av beteenden som kan anses utgdra utnyttjande
av marknadsinflytande och som kan riskera att hindra intrade och expansion
pd datamarknader kommer exempel lyftas ur den pagaende
konkurrensutredningen mot Google. Utredningen inleddes av kommissionen
i november 2010 och visar pa att konkurrensrattsliga problem i forhallande
till insamling och hantering av personuppgifter och data kan uppkomma i,
atminstone, tva situationer. Forst och framst kan data samlas in i strid med
gallande konkurrensratt. Vidare kan aktorer soka hindra konkurrenter fran
att fa tillgang till data i strid med gallande konkurrensritt. 216

4.3.2.1 Samla in data i strid med gallande konkurrensratt —
Exklusivitetsavtal

Genom att inga exklusivitetsavtal kan tillhandahallare av digitala tjanster
samla in stora mangder personuppgifter och data.?!” 1 kommissionens
pagaende konkurrensutredning mot Google undersoks i vilken utstrackning
exklusivitetsavtal kan vara konkurrenshindrande. Google pastas genom
exklusivitetsavtal ha alagt avtalsparter skyldigheter vilka hindrar dem fran
att anvanda konkurrerande sokfunktioner pa deras hemsidor. Vidare pastas
Google ha ingatt avtal med dator- och mjukvaruforsaljare i syfte att
utestanga konkurrerande sokverktyg.28

Google anklagas for att ha ingatt formedlingsavtal under vilka deras
avtalsparter forbinder sig att endast anvanda Googles sok- och
sokannonseringstjanster pd sina hemsidor.?!® Dessa avtal mojliggor for
besdkare pa hemsidorna att anvanda Googles sokmotor for att soka efter

214 5e exempelvis CMA, The commercial use of consumer data (2015) s. 89 och
kommissionen, Online Platforms and the Digital Single Market Opportunities and
Challenges for Europe s. 12.

215 CMA, The commercial use of consumer data (2015) s. 89.

216 pressmeddelande, EU-kommissionen: Statement of VP Almunia on the Google antitrust
investigation.

217 Geradin och Kuschewsky (2013) s. 7.

218 pressmeddelande, EU-kommissionen: Commission Probes Allegations of Antitrust
Violations by Google.

219 pressmeddelande, EU-kommissionen: Statement of VP Almunia on the Google antitrust
investigation.
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material pa hemsidorna. Genom sadana exklusivitetsavtal har Google
kommit att bli ensam tillhandahallare av  soktjanster och
stkannonseringstjanster pa nagra av internets mest trafikerade hemsidor.
Detta medfor i sin tur en mojlighet for Google att samla in stora volymer
sokdata samtidigt som Googles konkurrenter stangs ute fran att
tillhandahélla sina tjanster och samla in motsvarande sokdata.??°

Google har vidare anklagats for att ha ingatt distributionsavtal med
mjukvaruforsaljare, hardvarutillverkare och tjanstetillhandahallare med
inneborden att dessa exklusivt maste tillhandahalla Googles sokrelaterade
produkter och tjanster som standardinstéllningar.??* Dessa avtal innebar att
Google betalar for att andra foretag ska inkludera Googles verktygsfalt och
sokrutor i deras produkter eller tjanster. Till skillnad fran
formedlingsavtalen innebar distributionsavtalen att sokresultaten visas pa
Googles egna soksida istallet for pa en annan hemsida som formedlar
Googles tjanster.??2

Saval i forhdllande till exklusiva férmedlingsavtal som exklusiva
distributionsavtal generar Google sokresultaten, vilket inte bara medfor att
Google far ta del av eventuella annonsintakter fran sponsrade sokresultat,
utan ocksa att Google far tillgang till ytterligare anvandardata samtidigt som
Googles konkurrenter utestangs fran att samla in motsvarande data.??
Google far dessutom fler anvandare pa saval anvandarsidan som
annonsorsidan, vilket som namnts tidigare ar en viktig faktor for framgang i
flersidiga affarsmodeller.??* Exklusivitetsavtal liknande de som Google har
ingatt bidrar till att exkludera konkurrenter, speciellt om de ingas av
dominanta aktorer. Genom att inga exklusivitetsavtal med manga olika
tillhandahallare kan ett natverk av exklusivitetsavtal bildas vilket kan vara
problematiskt i forhallande till mindre eller nyetablerade foretags
majligheter till intrade och expansion pa en marknad.??®

4.3.2.2 Hindra tillgang av data i strid med gallande
konkurrensratt — hindrande av dataportabilitet

| kapitel tre har begreppet dataportabilitet behandlats som en del av forslaget
till EU:s nya dataskyddsforordning. Dataportabilitet innebér en réttighet for
anvandare att fritt flytta sin data fran ett elektroniskt behandlingsystem till
ett annat.?”® Dataportabilitet har inte enbart betydelse for
personuppgiftsskyddsregleringen utan &ven for EU:s konkurrensratt.
Hindrande av dataportabilitet kan utgora hinder for intrade pa en viss

220 Geradin och Kuschewsky (2013) s. 7.

221 pressmeddelande, EU-kommissionen: Commission Probes Allegations of Antitrust
Violations by Google.

222 Geradin och Kuschewsky (2013) s. 7 f.

223 |bid. s. 7 f.

224 e kap. 4.2.3.

225 Se kommissionens riktlinjer om vertikala begransningar p. 130 och véagledning om
kommissionens prioriteringar vid tillampning av artikel 82 i EG-fordraget pa foretags
missbruk av dominerande stillning genom utestangande atgarder p. 19.

226 Se Europaparlamentets och radets forslag till allman dataskyddsférordning artikel 18.
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marknad for nya och mindre foretag pa grund av de kostnader ett byte ger
upphov till. En jamforelse kan goras med portabilitet av telefonnummer.
Precis som att en telefonanvéndare inte vill forlora sitt telefonnummer om
denne bestammer sig for att byta telefonoperator vill en anvéndare av en
annonseringstjanst, som exempelvis AdWords, inte forlora sin
marknadsforingsdata om denne bestdammer sig for att byta till en
konkurrerande leverantor.??’

Den fore detta konkurrenskommissiondren Almunia argumenterade i ett tal
2012 for att dataportabilitet ar en viktig faktor for att uppna en sund
konkurrens pa den inre marknaden. Almunia understrok sarskilt vikten av
dataportabilitet i forhallande till marknader som bygger pa att anvandare
laddar upp sina personuppgifter eller annat personligt innehall. Hindrande
av dataportabilitet pa sadana marknader kan utgéra hinder for anvandare att
byta tjanst vilket laser in konsumenter till den tjanst de forst borjade
anvanda. Almunia understrok darfor betydelsen av dataportabilitet inte
enbart i forhallande till anvandarnas personuppgiftsskydd utan dven i
forhallande till en sund konkurrens pa den inre marknaden.??8

I kommissionens pagaende konkurrensutredning mot Google utreds
huruvida Google har begransat anvandarnas dataportabilitet genom att
uppstélla hinder for att flytta marknadsfoéringskampanjer fran Googles
plattform AdWords till konkurrerande marknadsféringsplattformar.?2°
Genom att hindra sina kunder fran att flytta sina marknadsforingskampanjer
och marknadsféringsdata till konkurrerande tjanster anklagas Google for att
ha last in sina kunder. Aven om de annonsorer som anvander AdWords
skulle vilja byta tjansteleverantor ar de i praktiken forhindrade fran att gora
det pa grund av bristen av dataportabilitet. Kostnaderna for att skapa en helt
ny marknadsféringskampanj ar hdga och manga foretag, speciellt sma och
mellanstora foretag, kommer darigenom endast att anvdnda Googles
marknadsforingstjanst eftersom de genom att anvanda den dominerande
aktoren Google kommer ha mdjlighet att na storst antal konsumenter med
sina marknadsforingskampanjer.2*°

Hindrande av dataportabilitet kan begrdnsa marknader och teknisk
utveckling till nackdel for konsumenter och ddrmed begrénsa konkurrensen
enligt artikel 102(b) FEUF.?*! Genom att forsvara for anvandarna att
anvénda flera olika tjansteleverantorer for sina marknadsforingskampanjer
laser Google in sina kunder och begréansar darmed saval konkurrensen som
innovationen pd marknaden.?32

227 Jfr Geradin och Kuschewsky (2013) s. 10 f.

228 Almunia SPEECH/12/860.

229 pressmeddelande, EU-kommissionen: Statement of VP Almunia on the Google antitrust
investigation.

230 Geradin och Kuschewsky (2013) s. 10 f.

231 Det kan i det har sammanhanget lyftas upp att kommissionen planerar att undersoka
mojligheterna for att underlatta dataportabilitet bland digitala plattformar. Bade i
forhallande till foretag och privata anvandare. Se Kommissionen, Online Platforms and the
Digital Single Market Opportunities and Challenges for Europe s. 14.

232 Geradin och Kuschewsky (2013). s. 10.
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4.4 Sammanfattande analys: Sambandet
mellan konkurrensratt och personuppgifter

Som redogjorts for i kapitel tva kan tillgang till personuppgifter och
anvandardata innebédra ekonomiska effektivitetsvinster for foretag i den
digitala ekonomin. Tillgang till personuppgifter och anvandardata mojliggor
framforallt for att rikta kundspecifik marknadsféring mot anvandarna, vilket
i hog utstrackning finansierar manga digitala tjanster i den digitala
ekonomin. Utdver detta ar anvandardata och personuppgifter en viktig input
som behovs i forhallande till de flesta digitala tjanster for att utveckla och
forbéttra tjansterna gentemot anvandarna.

| kapitel fyra har det visats att pA motsvarande satt som att tillgang till
personuppgifter och anvandardata kan ge upphov till ekonomiska
effektivitetsvinster sa kan avsaknad av personuppgifter och data innebéra
hinder for nya aktorer att sla sig in pa marknader i vilka personuppgifter och
anvandardata &r viktiga inputs. Inputmarknader fér data préaglas av en rad
strukturella hinder for intrade och expansion. Mest patagligt ar férekomsten
av flersidiga affarsmodeller i dessa marknader. Som redogjorts for i det
foregaende praglas flersidiga affarsmodeller av direkta och indirekta
natverkseffekter. Konsekvensen av direkta och indirekta néatverkseffekter ar
att marknader i vilka personlig data &r en viktig input tenderar att bli
koncentrerade. Vidare har storre aktorer kostnadsfordelar gentemot mindre
aktorer nar det kommer till insamling och hantering av personlig data.
Mangden insamlad data ar ocksa en viktig framgangsfaktor for digitala
plattformar. Detta leder till att mindre och nyetablerade aktorer redan fran
borjan har svart att sla sig in pd marknader i vilka tillgang till
personuppgifter och anvéandardata &r viktiga framgangsfaktorer.

Som berorts ovan kan dominanta aktOrer dven utnyttja sitt
marknadsinflytande for att samla in data i strid med konkurrensratten eller
hindra konkurrenters tillgang till data i strid med géllande konkurrensratt.
Den pagaende konkurrensutredningen mot Google visar pa ett illustrativt
satt hur dominanta aktorer kan utnyttja sitt marknadsinflytande, i form av
tillgang till personuppgifter och anvandardata, for att utestanga konkurrenter
och lasa in konsumenter. Personuppgifter och data ar viktiga inputs for att
skapa marknadsinflytande pa en rad marknader i den digitala ekonomin. Det
ar darfor viktigt att uppmarksamma att Googles framgang till stor del
bygger pa innehav av anvandardata och personuppgifter. Genom att utnyttja
detta marknadsinflytande, genom slutandet av exklusivitetsavtal och
hindrande av dataportabilitet, sa hindrar Google samtidigt sina konkurrenter
fran att Oka sitt marknadsinflytande, samt nya aktorers intrade pa
marknaden. Detta ar i allra hégsta grad konkurrensrelaterade problem som
kommissionen bor utreda. Aven i forhallande till andra aktorer p& andra
marknader kan marknadsinflytande skapas genom tillgang till
personuppgifter och anvéandardata, for att darefter utnyttjas pa ett satt som
skapar hinder for intrade och expansion pa dessa marknader for andra
aktorer.
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Det faktum att kommissionen har inlett en konkurrensutredning gentemot
Google visar pa att beteenden som hindrar konkurrenters tillgang till
anvandardata och personuppgifter kan vara oftrenligt med EU:s
konkurrensratt. Det ar enligt min asikt av stor vikt att de ekonomiska
effektivitetsvinsterna personuppgifter och anvandardata kan ge upphov till
beaktas i  konkurrensrattsliga  bedémningar. Harigenom  skapas
forutsattningar for att bryta upp koncentrerade marknader och skapa en sund
konkurrens pa inputmarknader for data. | det har sammanhanget ar det
viktigt att uppméarksamma att en sund konkurrens pa den inre marknaden
aven indirekt innebar ett forstarkt skydd for EU-medborgarnas
personuppgifter. Som redogjorts for i kapitel tre ar den enskildes fria,
informerade och frivilliga samtycke en rattslig grund fér behandling av
personuppgifter. Det kan dock ifragasattas huruvida individer kan samtycka
till personuppgiftsbehandling pa ett tillfredstallande satt i forhallande till
monopoliserade och koncentrerade marknader. | férhallande till marknader
som domineras av en eller ett fatal starka aktérer har individen i praktiken
ingen mojlighet att valja tjansteleverantdr utefter i vilken utstrackning
dennes personuppgifter skyddas.

Sammanfattningsvis kan det konstateras att i den man ett foretags insamling
eller hantering av personuppgifter kan skapa reella ekonomiska nackdelar
for foretagets konkurrenter, i form av exempelvis hinder for intrade och
expansion, kan EU:s konkurrensratt uppstalla hinder for sadan hantering.
Detta &r positivt i bemérkelsen att EU:s konkurrensratt kan anvandas som ett
verktyg for att bryta upp koncentrerade inputmarknader for data. Detta
skapar goda forutsattningar for en sund konkurrens pa dessa marknader
samt i forlangningen ett forstarkt skydd for EU-medborgares
personuppgifter. Huruvida skydd for personuppgifter kan beaktas som en
fundamental rattighet i konkurrensréttsliga beddémningar, dven nar inga
reella ekonomiska nackdelar uppstar, ar en mer kontroversiell och
omdebatterad fraga som kommer behandlas i foljande kapitel.
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5 Betydelsen av integritet och
skydd for personuppgifter |
konkurrenssammanhang

Under de senaste aren har det bade i EU och USA véxt fram en debatt kring
den eventuella kopplingen mellan konkurrensrétt och
personuppgiftsskydd.?** Som berorts ovan i kapitel fyra finns ett antal
beréringspunkter  mellan  konkurrensrdatt och  anvandardata och
personuppgifter. Kommissionen har slagit fast att personuppgifter och
anvandardata har betydelse for konkurrensréttsliga beddémningar i den
utstrackning de kan leda till konkurrensrattslig skada ur ett ekonomiskt
perspektiv.?3* Anvandardata och personuppgifter kan till exempel i viss
utstrackning innebéra strukturella hinder som bidrar till att hindra nya
aktorer att sla sig in pa marknader i vilka tillgang till anvandardata och
personuppgifter &r viktiga framgangsfaktorer.>®> Anvéndardata och
personuppgifter kan dven samlas in och hanteras av dominanta aktorer pa ett
sadant sitt som forstarker deras marknadsinflytande.® Vad som ar mer
kontroversiellt &ar huruvida kommissionen, utdver de rent objektiva
ekonomiska effektivitetsvinsterna pa den inre marknaden, aven bor beakta
fundamentala  rattigheter sd& som  personuppgiftsskydd i sina
konkurrensbedomningar.?®’

Foljande kapitel bygger vidare pa de slutsatser som drogs i kapitel fyra och
avsikten med kapitlet ar att visa pa ytterligare majligheter som EU:s
konkurrensratt erbjuder i forhallande till att balansera EU-medborgarnas
intresse av personuppgiftsskydd mot foretags intresse av att maximera sin
vinst och sina mojligheter att konkurrera pa marknader i den digitala
ekonomin. | féljande kapitel redogors for betydelsen av integritet och skydd
for personuppgifter i konkurrenssammanhang. Forst och framst redogors for
mojligheterna att beakta personuppgiftsskydd som en icke-prisrelaterad
konkurrensfaktor enligt gallande EU-rétt. Vidare bertrs de argument som
har lyfts fram for att inkludera fundamentala rattigheter, framforallt
personuppgiftsskydd, i konkurrensrattsliga bedomningar. Kapitlet avslutas

233 Se bland annat EDPS, Privacy and competitiveness in the age of big data (2014), CMA,
The commercial use of consumer data (2015), Harbour och Koslov (2010) och Ohlhausen
och Okuliar (2015).

234 e Google/DoubleClick (2008) och Facebook/WhatsApp (2014). Jfr aven
Kommissionen, Online Platforms and the Digital Single Market Opportunities and
Challenges for Europe s. 12 f.

235 CMA, The commercial use of consumer data (2015) s. 86.

236 hid. s. 89.

237 Se exempelvis Lynskey (2015) s. 262 f, och Coates (2011) s. 393 f.
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med en sammanfattande analys i vilken en utblick gors i forhallande till den
framtida tillampningen av personuppgiftsskydd i konkurrenssammanhang.

5.1 Personuppgiftsskydd som en
icke-prisrelaterad konkurrensfaktor

Under de senaste aren har kommissionens tillampning av EU:s
konkurrensratt  vagletts av en konsumentstandard enligt vilken
konkurrenslagstiftningen bor strdva efter att ge konsumenter fordelar i form
av ’lagre priser, battre kvalitet och ett bredare utbud av nya eller forbattrade
varor och  tjanster”.?®®  Frdgan &  huruvida  kommissionens
konsumentstandard aven inkluderar personuppgiftsskydd.
Konkurrensrattens framsta syften ar att framja en effektiv konkurrens pa den
inre marknaden samt att frdmja konsumentintressen och skydda
konsumenternas  valmojligheter.?®® | forhdllande  till  begreppet
konsumentintressen och skyddet for konsumenters valmojligheter har det
framforts argument for att hari inte enbart beakta konkurrensmassiga priser
utan dven inkludera variation, kvalité samt andra icke-prisrelaterade faktorer
som exempelvis personuppgiftsskydd.?*°

Traditionellt sett ar pris den huvudsakliga konkurrensfaktorn for foretag. |
kommissionens riktlinjer for tillampning av artikel 101 FEUF pa
horisontella samarbetsavtal klargérs dock att pris endast &r en
konkurrensfaktor av flera mojliga. Utdver pris ndmns &ven, produktkvalitet,
produktvariation och innovation.?** Aven i forhallande till kommissionens
tolkning av begreppet “dominans” i forhallande till artikel 102 FEUF
inkluderas en rad konkurrensfaktorer. Enligt kommissionen kan ett foretag
generellt sett betraktas som dominerande pa en viss marknad om foretaget
har mojlighet att pa ett framgangsrikt satt hoja priserna  Gver
konkurrensnivén under en lingre period. Uttrycket ”hdja priserna” refererar
enligt kommissionen aven till de andra satt som aktoren kan paverka olika
konkurrensfaktorer, sa som pris, innovation eller produktkvalitet, till forman
for det dominerande foretaget och till nackdel for konsumenterna.?*? Aven i
forhallande till horisontella och icke-horisontella foretagsforvarv galler
samma principer om icke-prisrelaterade konkurrensfaktorer.?4

238 Vigledning om kommissionens prioriteringar vid tillimpningen av artikel 82 i EG-
fordraget pa foretags missbruk av dominerande stéllning genom utestéingande atgérder p. 5.
2% De forenade malen, C-501/06 P, C515/06 P och C-519/06 P, GlaxoSmithKline Services
Unlimited, tidigare Glaxo Wellcome plc mot kommissionen p. 6.

240 EDPS, Privacy and competitiveness in the age of big data (2014) s. 16 f. Se dven Swire
(2007).

241 Kommissionens riktlinjer for tillampningen av artikel 101 FEU pa horisontella
samarbetsavtal p. 27. Se d&ven kommissionens riktlinjer for vertikala begrénsningar p. 97.
242 \/agledning om kommissionens prioriteringar vid tillampningen av artikel 82 i EG-
fordraget pa foretags missbruk av dominerande stallning genom uteslutande atgarder p. 11.
243 5e kommissionens riktlinjer for horisontella koncentrationer p. 8 och kommissionens
riktlinjer for icke-horisontella koncentrationer p. 10.
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Det har argumenterats for att personuppgiftsskydd kan ses som en icke-
prisrelaterad  konkurrensfaktor.?* Ett s&dant synsitt utgar fran att
personuppgiftsskydd ar en konkurrensfaktor i sig sjalv. Till exempel kan ett
foretag marknadsfora sina tjanster mot bakgrund av att det inte samlar in
nagra personuppgifter och att anvandarnas integritet darmed skyddas. Pa
samma satt kan ett foretag samla in personuppgifter med syfte att erbjuda en
tjanst mer anpassad efter konsumenters behov. Enligt ett sddant synsétt ska
en marknad som praglas av sund konkurrens ge konsumenter moéjlighet att
vilja vilket av alternativen de foredrar.?*°

Kommissionen har under senare ar lagt storre vikt vid icke-prisrelaterade
konkurrensfaktorer och dess inverkan pa konsumenter. | kommissionens
beslut i Microsoft uttalade kommissionen att Microsofts brist pa
interoperabilitet for Microsofts operativsystem minskade konsumenternas
valmojligheter genom att l&sa konsumenter till en homogen produkt.?*® Med
samma resonemang skulle det i vart fall vara teoretiskt mojligt att ingripa
konkurrensrattsligt pa en marknad dar ett visst forfarande eller avtal minskar
konsumenternas valfrihet i forhallande till integritetpolicys, eller nar en
tjanst forsamras till foljd av andringar av en integritetspolicy.?4’

Att beakta personuppgiftsskydd som en icke-prisrelaterad konkurrensfaktor
leder inte automatiskt till konkurrensrattsliga problem i forhallande till
exempelvis foretagskoncentrationer. I forhallande till en
foretagskoncentration maste det forst och framst visas  att
foretagskoncentrationens formaga och incitament i forhallande till
personuppgiftsskydd har andrats. Det blir darfor relevant att ifragasatta
huruvida en foretagskoncentration skulle ge ett foretag saval formagan som
incitamentet att pa ett framgangsrikt satt andra sitt personuppgiftsskydd
oberoende av konsumenternas preferenser.?® | det foljande kommer det
redogoras for ett antal foretagskoncentrationsbeslut i vilka kommissionen
har berdrt mojligheten att beakta integritet och personuppgifter i
konkurrenssammanhang.

5.1.1 Google/DoubleClick

Det forsta konkurrensréttsliga fallet som berdrde integritetsskydd och
personuppgiftsskydd var Googles forvarv av DoubleClick 2008.24° Fallet
skapade stor debatt bade i Europa och USA kring betydelsen av integritet
och skydd for personuppgifter i konkurrenssammanhang.?> Vid tidpunkten
for Googles forvarv av DoubleClick hade Google i stort sett monopol pa
marknaden for soktjanster i Europa. Google sjadlva menade att foretaget

244 5e exempelvis Swire (2007), Kuner M.fl. (2014) s. 248 och Coates (2011) s. 404.
245 Coates (2011) s. 395.

246 Microsoft (2004) p. 782.

247 Kuner M.fl. (2014) s. 248.

248 Coates (2011) s. 395 f.

249 Google/DoubleClick (2008).

250 Coates (2011) s. 393.
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framforallt var verksamt inom webbsokning och marknadsforing.?!
Kommissionen bortsag dock fran marknaden for soktjanster och gjorde
bedémningen att Google framforallt var aktiv inom en marknad for
tillhandahallande av digitala reklamplatser.?> DoubleClick tillhandaholl
ledande teknologi for att visa riktad marknadsforing pa hemsidor samt
bevaka dess funktion.?®3

Manga menade att foretagsforvarvet inte enbart syftade till att sla samman
de tva foretagen, utan dven till att kombinera foretagens stora tillgangar av
anvandardata.?>* Motstandare till Googles forvarv av DoubleClick menade
att kombinationen av foretagens tillgangar av personuppgifter och
anvandardata skulle innebéra att foretaget skulle uppna en unik stéllning pa
marknaden som inte skulle kunna efterliknas av dess konkurrenter. Bland
annat argumenterades det for att Googles konkurrenter inte skulle kunna
uppnad samma mangd personuppgifter eller ha samma mojligheter att samla
in och analysera data som de tvd sammanslagna féretagen.?> Vidare
understroks vikten av natverkseffekter vilket skulle kunna leda till sd hoga
intradeshinder att andra foretag inte skulle kunna sl sig in pa marknaden for
riktad marknadsféring.2%

Kommissionen beaktade foretagskoncentrationens Okade tillgang av
anvandardata och analyserade for forsta gangen nagonsin anvandardata som
en tillgdng.?” Genom att kombinera de tva foretagens datatillgangar skulle
anvandarnas information om tidigare sokord och sokfraser kunna kopplas
till samma anvandares tidigare surfbeteende pa internet. Kommissionen
uppmarksammade att sadan information potentiellt skulle kunna forbéattra
foretagens formaga att rikta marknadsféring mot  anvéandarna.?®
Kommissionen ansag dock att kombinationen av data om s6kbeteende med
data om surfbeteende inte skulle sétta foretagskoncentrationen i en unik
stallning pa marknaden for digital marknadsféring. Enligt kommissionen
fanns samma data tillganglig for ett flertal av Googles konkurrenter.
Kommissionen framholl vidare att konkurrenter &ven hade mojligheten att
kopa anvandardata fran tredje parter.?>® Kommissionen understrok dock att
beslutet att godkanna Googles forvarv av DoubleClick inte paverkade
parternas skyldigheter att skydda integritet och personuppgifter enligt
géllande dataskyddsreglering i EU.26°

Kommissionens beslut i Google/DoubleClick har lett till kritik, bland annat
fran Peter Hustinx, tidigare ansvarig for dataskydd i EU, i ett yttrande fran
den europeiska dataskyddstillsynsmyndigheten (EDPS) 2014. Hustinx

251 EDPS, Privacy and competitiveness in the age of big data (2014) s. 29.

252 Google/DoubleClick (2008) p. 44.

253 |pid. p. 5.

254 Se exempelvis Harbour, Dissenting Statement in Google/DoubleClick s. 359.

2% Se exempelvis Google/DoubleClick (2008) p. 359 och Hahn och Singer (2008) s. 3.
2% Se exempelvis Harbour, Dissenting Statement in Google/DoubleClick s. 359.

257 Google/DoubleClick (2008) p. 359-366.

28 |hid. p. 359-360.

259 |bid. p. 365.

260 |hid. p. 365.
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understrok att kommissionen, genom att inte beakta hur de tva foretagens
samlade datatillgangar skulle paverka anvandarna, intog en ren ekonomisk
installning till Googles forvarv av DoubleClick. Hustinx Kkritiserade
kommissionen for att inte beakta risken for att de kombinerade
datatillgangarna skulle kunna anvéndas for andra syften an for vilka de forst
samlades in, och darigenom forbisag EU-medborgarnas langsiktiga
konsumentintressen.26!

5.1.2 TomTom/Tele Atlas

| ett efterfoljande beslut, i forhallande till TomToms forvarv av Tele Atlas,
beaktade dock kommissionen forvarvets effekt pa kunderna och deras
integritet.?2 TomTom var en producent av portabla navigeringsenheter och
tillhandahallare av GPS mjukvara, Tele Atlas var en tillhandahallare av
digitala kart-databaser.?%® | fallet undersokte kommissionen sannolikheten
for att Tele Atlas incitament att skydda kunddata skulle forédndras efter
uppkopet av TomTom.?%* Vidare konstaterade kommissionen att ett minskat
skydd for kundernas uppgifter kan jamstallas med en produktforsamring.2%
Kommissionen godkénde foretagskoncentrationen med hénvisning bland
annat till att foretaget dven efter forvarvet skulle ha incitament att skydda
kunddata. En av anledningarna till detta var att foretaget skulle riskera att
forlora kunder om de inte i tillrécklig utstrackning kunde skydda kundernas
information. Vidare framhdlls att foretagets rykte kunde skadas om foretaget
inte i tillracklig utstrackning skyddade sina kunduppgifter.?%® |
kommissionens beslut i TomTom/Tele Atlas beaktade alltsd kommissionen
inte enbart de ekonomiska effekterna av forvérvet utan &ven forvarvets
effekt pd kundernas intressen i forhallande till skydd for kunddata.?®”

5.1.3 Facebook/WhatsApp

Facebook/WhatsApp var det forsta konkurrensrattsliga fallet i vilket
kommissionen undersdkte en foretagskoncentration av sociala natverk. Vid
tidpunkten for forvarvet tillnandaholl Facebook sociala natverkstjanster,
konsumentkommunikationstjanster och foto- och videodelningsfunktioner,
dels genom sin plattform ”Facebook”, dels genom sin kommunikationsapp
“Facebook Messenger”. WhatsApp var en tillhandahdllare av
konsumentkommunikationstjanster genom den mobila  appen
”WhatsApp”.2%¢ Genom Facebooks forvarv av WhatsApp skulle Facebook
fa tillgang till 600 miljoner anvandare och deras personuppgifter och

261 EDPS, Privacy and competitiveness in the age of big data (2014) s. 30.
%62 TomTom/Tele Atlas (2008) p. 272-275.

263 |bid. p. 1-2.

264 |bid. p. 273-275.

265 |hid. p. 274.

266 |hid. p. 275-276.

257 |bid. p. 272-275.

268 Facebook/WhatsApp (2014) p. 2-3.
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anvandardata.?®® Manga observatorer argumenterade for att det var just
tillgangen till de stora mangderna anvandardata som var det huvudsakliga
andamalet med forvarvet fran Facebooks sida.?"

| sitt beslut att godk&nna Facebooks forvarv av WhatsApp tog
kommissionen uttryckligen avstand fran att inkludera faktorer s som
integritet och personuppgiftsskydd i den konkurrensrattsliga bedomningen.
Kommissionen papekade att eventuella integritetsrelaterade problem i
forhallande till Facebooks Okade kontroll av anvandardata, till foljd av
forvarvet av. WhatsApp, inte faller inom tillampningsomradet for EU-
konkurrensratt. Kommissionen menade att sadana integritetsrelaterade
problem snarare ska bedémas utifran EU:s dataskyddslagstiftning.?"

Kommissionen beaktade dock huruvida Facebooks okade kontroll Over
anvandardata skulle kunna fa nagra ekonomiska konsekvenser for
konkurrensen pa marknaden for digital marknadsforing. Facebook skulle
efter forvarvet kunna samla in anvéandardata frdn WhatsApp i syfte att
forbattra precisionen av riktad marknadsféring pa Facebooks egna
plattform.?’2 Ett flertal av de tillfrdgade parterna i kommissionens
marknadsundersékning menade att Facebooks Okade tillgang av
anvandardata till foljd av forvéarvet av WhatsApp skulle starka Facebooks
position pd marknaden for online marknadsféring.?”®  Kommissionen
konstaterade dock att det dven efter forvarvet skulle finnas tillrackligt
manga alternativa tillhandahallare av online marknadsféring. Kommissionen
argumenterade vidare for att det utdver Facebook fanns ett betydande antal
marknadsaktorer som samlade in anvandardata, bl.a. Google, Apple,
Amazon, eBay och Microsoft. Kommissionen drog darfor slutsatsen att
kombinationen av de tva foretagens datatillgangar inte skulle inverka
negativt pd konkurrensen eftersom det dven efter forvarvet skulle finnas
stora méngder anvéndardata vardefull for online marknadsforing utanfor
Facebooks exklusiva kontroll 2™

Kommissionen analyserade alltsa forvarvets konkurrensrattsliga effekter pa
plattformens annonsérsida i forhallande till de tva foretagens
datatillgangar.?’”® Trots att kommissionen sérskilde mellan anvandar- och
annonsorsidan, i forhallande till definition av den relevanta marknaden, sa
analyserade kommissionen inte forvarvets eventuella konkurrensréttsliga
effekter pa plattformens anvandarsida.?’® Som berorts i kapitel fyra &r
anvandardata och personuppgifter av stor betydelse aven for att forbattra
tjanstens innehall gentemot anvandarsidan av plattformen. Det har darfor
argumenterats for att en analys av forvarvets konkurrensrattsliga effekter pa

269 |bid. p. 84.

270 5e exempelvis King, Forbes Magazine: WhatsApp And The Insatiable Appetite For
Data.

211 Facebook/WhatsApp (2014) p. 164.

272 |bid. p. 180.

273 |bid. p. 184.

274 |pid. p. 189.

275 |pid. p. 180.

276 |id. p. 13-83.
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anvandarsidan hade kunnat leda till ett annat beslut och att det faktum att
kommissionen bortsag fran effekterna pa plattformens anvéandarsida kan ses
som en brist i den konkurrensrittsliga beddmningen.2’’

5.1.4 Konkurrens i personuppgiftsskydd?

Det &r relativt okontroversiellt att det i vart fall ar teoretisk mojligt att
beakta integritet och skydd for personuppgifter som icke-prisrelaterade
konkurrensfaktorer.’’® Mot bakgrund av de ovan redovisade
konkurrensréattsliga besluten ar det dock oklart huruvida kommissionen
faktiskt kommer att beakta integritetsskydd i sina framtida
konkurrensbedomningar. Manga forutspar dock att integritet och
personuppgiftsskydd kommer bli allt viktigare faktorer for konsumenter och
foretag i den digitala ekonomin.?”®

Redan idag &r integritet och personuppgiftsskydd konkurrensfaktorer som
foretag i den digitala ekonomin i viss utstrackning beaktar. Exempel pa
detta &r bland annat funktioner som “privat surfning” som erbjuds av en rad
webbldsare. Internetanvéandare blir allt mer medvetna om cookies som lagras
i webblasare och hur dessa sparar och for vidare information om
anviandarnas surthistorik. Olika webblédsare har olika funktioner for privat
surfning”. Genom att sld pa funktionen sa meddelas de hemsidor som
anvandaren besoker om anvandarens onskan att inte bli sparad. Det faktum
att en konsument uttrycker en preferens om att inte bli sparad genom en
“privat surfning”-funktion innebér inte en sé&kerhet for att webbsidor
kommer respektera den viljan. Det blir dock allt vanligare att webbl&sare
och hemsidor profilerar sig genom den niva av integritetsskydd de erbjuder i
forhallande till "privat surfning”-funktioner.?8

Det har aven vaxt fram en rad foretag i den digitala ekonomin som
marknadsfor sina tjanster mot bakgrund av att de inte samlar in nagra
personuppgifter. Ett exempel & DuckDuckGo som &r en sokmotor som
profilerar sig genom att inte samla in anvandarnas personuppgifter eller
sokhistorik.?8! Ett annat exempel ar det sociala natverket MeWe som &ven
det marknadsférs med att foretaget inte samlar in anvandardata eller
personuppgifter.282

217 Se Graef, The London School of Economics and Political Science — Media Policy
Project Blog: European Commission approves Facebook/WhatsApp deal: data
concentration and privacy as competition concerns? (2014).

278 Se exempelvis TomTom/Tele Atlas, Coates (2011) s. 404, Harbour och Koslov (2010) s.
792, EDPS, Privacy and competitiveness in the age of big data (2014) s. 27 och Almunia
SPEECH/12/860.

279 Se exempelvis Harbour och Koslov (2010) s. 793, EDPS, Privacy and competitiveness
in the age of big data (2014) s. 33 f samt Almunia SPEECH/12/860.

280 Koponen och Mangiaracina (2014) s. 11.

281 DuckDuckGo, Privacy Policy.

282 ggrouples Inc, Privacy Bill of Rights.
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Personuppgiftsskydd och integritet har fatt en Okad betydelse som
konkurrensfaktorer genom att olika féretag har anpassat sina tjanster for att i
hogre utstrackning beakta dessa faktorer. Detta innebdr att konsumenters
vilja i forhallande till personuppgiftsskydd far allt storre genomslag och att
konsumenter i allt stérre utstrdckning kan vélja mellan tjanster utefter hur
starkt skydd for personuppgifter och integritet de erbjuder.?®® Trots detta
lyfts det fram i EDPS yttrande att marknaden for integritetsframjande
tjanster ar underutvecklad och att det trots allt fortfarande ar relativt fa
foretag i den digitala ekonomin som drar ekonomisk nytta av att forstarka
integritetsskyddet for sina tjanster.28

5.2 Integritet som en fundamental rattighet |
konkurrenssammanhang?

Det har lyfts fram argument for att personuppgiftsskydd och integritet bor
beaktas i1 konkurrensrattsliga beddmningar som icke prisrelaterade
konkurrensfaktorer med héanvisning till att de utgdér fundamentala
rattigheter, och som sadana bor beaktas i konceptet konsumentintressen. 28
Som berdrts i kapitel tre &r personuppgiftsskydd och integritet fundamentala
rattigheter som bland annat skyddas i EU:s rattighetsstadga.?®® | det har
sammanhanget bor dven artikel 38 i stadgan lyftas upp, i vilken det stadgas
att EU:s politik ska préaglas av en hog niva av konsumentskydd. EU:s
rattighetsstadga ar vidare bindande for alla EU:s institutioner i forhallande
till lagstiftning och beslutsfattande.?®” Det innebér att EU:s institutioner har
en skyldighet att inte driva igenom lagstiftning eller fatta beslut i strid med
de fundamentala rattigheter som uppstalls i stadgan. Det &r dock mer oklart
huruvida denna skyldighet dven innefattar en positiv skyldighet for EU:s
institutioner. Det kan alltsa ifragasattas om EU:s institutioner ar skyldiga att
aktivt agera for att sékerstdlla en effektiv utdvning av rattigheterna i
stadgan. 288

Kommissionen har vidare en skyldighet under fordragen att, i forhallande
till sina beslut, aven beakta den allmanna ramen for EU:s mal och
varderingar.?®® Genom Lissabonfordraget introducerades en bestimmelse
om personuppgiftsskydd bland de allménna bestdimmelser som ar generellt
applicerbara. EU:s institutioner har mot bakgrund av de allménna
bestammelserna en positiv skyldighet att sakerstalla samstammighet mellan

283 Se Koponen och Mangiaracina (2014) s. 11.

284 EDPS, Privacy and competitiveness in the age of big data (2014) s. 11.

285 5e exempelvis Lynskey (2015) s. 264, Coates (2011) s. 393 f och EDPS, Privacy and
competitiveness in the age of big data (2014) s. 22.

286 Se kapitel 3.1.

287 Se artikel 7 och 8 EU-stadgan samt Lebeck (2013) s. 19 ff och Lynskey (2015) s. 265.
288 |ynskey (2015) s. 264.

289 Se artikel 7 FEUF. Se aven EDPS, Privacy and competitiveness in the age of big data
(2014) 5. 22 f.
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sin politik och olika verksamheter, med beaktande av samtliga mal,
déribland personuppgiftsskydd.?®

Det har vidare argumenterats for att en positiv skyldighet att aktivt agera for
att skydda fundamentala rattigheter, sa som personuppgiftsskydd, skulle
uppkomma i forhallande till EU:s institutioner for det fall EU skulle ansluta
sig till Europakonventionen om de manskliga rattigheterna. | sadant fall
skulle institutionerna dven vara bundna av Europadomstolens praxis, vilken
foreskriver en positiv skyldighet for de anslutna parterna. Det aterstar dock
att se huruvida EU faktiskt kommer ansluta sig till Europakonventionen, och
huruvida kommissionen i sadant fall skulle komma att beakta
personuppgiftsskydd i sina konkurrensrattsliga beddémningar i storre
utstrackning.?%!

Argument har aven framforts mot att inkludera fundamentala rattigheter sa
som personuppgiftsskydd i konkurrensréttsliga beddmningar. Precis som
kommissionen argumenterade i Google/DoubleClick kan det havdas att
individers personuppgifter och integritet redan skyddas i tillracklig
utstrackning genom géllande dataskyddsreglering.?%? Ett annat argument &r
att sadana hansynstaganden i allt for hog utstrackning skulle riskera att
begransa foretags kommersiella frihet. Det har vidare hévdats att
inkorporering av de fundamentala rattigheterna i den materiella
konkurrensratten  skulle  forsvara en  enhetlig  tillampning  av
konkurrensreglerna.?®

| det hdr sammanhanget ar det av intresse att dven lyfta upp en annan
fundamental rattighet, ratten till naringsfrihet i artikel 16 i stadgan. Artikel
16 i EU:s rattighetsstadga skyddar ratten till néringsfrihet och brukar i
doktrin och praxis bendgmnas som en rétt att bedriva affarsverksamhet.?%
Det har argumenterats for att EU:s konkurrensratt och artikel 16 i stadgan
delar samma syfte. Artikel 16 skyddar de ekonomiska och sociala fordelar
som uppstar till f6ljd av en fri och sund konkurrens pa den inre marknaden.
EU:s konkurrensratt kan darmed ses som ett verktyg for att framja ratten till
naringsfrihet. Utan EU:s konkurrensratt skulle en fri marknad praglad av
sund konkurrens inte existera i sarskilt stor utstrdckning. Foretags
kommersiella frihet och deras rétt att bedriva affarsverksamhet i enlighet
med artikel 16 stadgan &r darfér beroende av EU:s konkurrensratt.?®> Mot
bakgrund av att dven rdtten att bedriva affarsverksamhet utgdr en
fundamental rattighet i EU kan det ifragasattas om inkluderandet av
personuppgiftsskydd i konkurrensréttsliga bedéomningar skulle riskera att

290 Se artikel 7 FEUF i kombination med artikel 16 FEUF.

291 |ynskey (2015) s. 264.

292 Google/DoubleClick (2008) p. 365.

293 |_ynskey (2015) s. 264.

29 Se exempelvis Usai (2013), Nyman-Metcalf, Dutt och Chochia i: Kerikmée (red.) (2014)
s. 38 f. Se aven mal C-426/11, Mark Alemo-Herron m.fl. mot Parkwood Leisure Ldt p. 32—
34, mél C-283/11, Sky Osterreich GmbH mot Osterreichischer Rundfunk p. 42 och mal C-
477/14, Pillbox 38 (UK) Limited, agissant sous le nom commercial Totally Wicked mot
Secretary of State for Health p. 155.

2% Usai (2013) s. 1877.
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begrénsa foretags kommersiella frihet och darmed &ven deras ratt till
naringsfrihet i enlighet med artikel 16.2%

5.3 Sammanfattande analys:
Personuppgiftsskydd och konkurrensratt
— tva skilda varldar?

Det kan ifradgasattas huruvida en aktor som &r dominerande pa en marknad
har samma incitament att anpassa tjanstens integritetspolicy efter
anvandarnas 6nskemal eller utveckla integritetsframjande teknik. Genom att
betrakta personuppgiftsskydd som en icke-prisrelaterad konkurrensfaktor &r
det mojligt att ta hansyn till ett foretags incitament att skydda anvandarnas
personuppgifter i konkurrensrattsliga analyser, i forhallande till exempelvis
foretagsforvarv och beddmningar av missbruk av dominerande stéllning.

I Google/DoubleClick, TomTom/Tele Atlas och Facebook/WhatsApp
undersokte kommissionen huruvida kombinationen av foretagens
dataméangder skulle leda till Kkonkurrensrittsliga problem. Aven om
kommissionen inte fann bevis, i nagot av fallen, for nagra
konkurrensrittsliga problem i forhallande till foretagens datatillgangar, visar
fallen pa att anvandardata och personuppgifter har betydelse for
konkurrensréttsliga bedomningar i den utstrackning de kan leda till
konkurrensréttslig skada ur ett ekonomiskt perspektiv.

| forhallande till att beakta personuppgiftsskydd som en icke-prisrelaterad
dimension av forvarven var TomTom/Tele Atlas unikt i egenskap av att
kommissionen faktiskt valde att beakta forvarvets effekt pa kunderna och
deras integritet. Kommissionen konstaterade dven att ett minskat skydd for
kundernas uppgifter kan jamstédllas med en produktférsdmring. |
Facebook/WhatsApp valde kommissionen aterigen att inte inkludera
integritetsfragor och personuppgiftsskydd i sin konkurrensbedémning.
Beslutet dverensstimde med kommissionens beslut i Google/DoubleClick i
vilket kommissionen enbart fokuserade pa de rent ekonomiska effekterna av
foretagskoncentrationen.

An sd lange har kommissionen tillimpat en sndv tolkning av de
konkurrensrattsliga reglerna och framforallt fokuserat pa de objektiva
ekonomiska effektivitetsvinsterna pa den inre marknaden. Detta utesluter
dock inte att utrymme finns for vidare tolkningar vilka &ven inkluderar
bredare h&nsynstaganden som exempelvis personuppgiftsskydd. En viktig
forandring sedan kommissionens beslut i Google/DoubleClick 2008 ar att
ratten till personuppgiftsskydd &ven har inkorporerats i EU:s primérratt
genom stadgan. Lissabonfordragets intdg har &ven forstarkt EU
institutioners skyldighet att aktivt agera for att skapa samstammighet mellan
EU:s olika verksamhetsomraden med beaktade av bland annat EU:s

2% Jfr Lynskey (2015) s. 264.
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personuppgiftsskyddsreglering.?” |  TomTom/Tele Atlas  oppnade
kommissionen upp for att betrakta kunddata som en icke-prisrelaterad
konkurrensfaktor. | det efterfoljande beslutet i Facebook/WhatsApp uttalade
dock kommissionen, sd sent som 2014, att integritetsrelaterade problem i
forhallande till foretagsforvarv inte faller inom EU-konkurrensrattens
tillampningsomrade. Kommissionen bedomde darfor inte forvarvets effekter
pd anvandarnas integritet eller personuppgiftsskydd. Aven om
kommissionen rent teoretiskt kan komma att beakta integritet och
personuppgiftsskydd i forhallande till begreppet konsumentintressen i
framtiden sa talar kommissionens beslut i Facebook/WhatsApp emot att
kommissionen inom en snar framtid kommer beakta h&dnsynstaganden som
stracker sig utéver de rent ekonomiska aspekterna av ett foretagsforvarv, sa
som personuppgiftsskydd.

Mot bakgrund av artikel 16 i stadgan och rétten att bedriva
naringsverksamhet kan det dven ifragasattas om kommissionen bor beakta
vidare  hansynstaganden sd som  personuppgiftsskydd i sina
konkurrensréttsliga  beddmningar. EU-medborgare har utfver en
fundamental ratt till personuppgiftsskydd dven en fundamental ratt till
kommersiell frinet och en réatt att bedriva naringsverksamhet. | forhallande
till ratten till naringsfrihet och foretags kommersiella frihet kan det darfor
ses som langtgaende att med hjalp av EU:s konkurrensratt hindra foretags
kommersiella frinet dven nér inga reella ekonomiska nackdelar uppstar pa
den inre marknaden. | det hdr sammanhanget kan dven lampligheten i att
kommissionen godtyckligt, fran fall till fall, ska balansera dessa tva
fundamentala rattigheter mot varandra, ifragasattas. Det hade, enligt min
asikt, varit att foredra att tydligare riktlinjer hade utarbetats for det fall
kommissionen ska inskranka foretags kommersiella frihet till forman for
skydd for personuppgifter.

Det bor darfor sammanfattningsvis péapekas att d&ven om de teoretiska
mojligheterna finns for att beakta personuppgiftsskydd som en fundamental
rattighet i konkurrensrattsliga bedomningar sa ar det upp till framtiden att
utvisa huruvida kommissionen kommer, eller ens bor, beakta vidare
hansynstaganden  som  exempelvis  personuppgiftsskydd i sina
konkurrensréattsliga beddmningar.

297 Se artikel 7 FEUF i kombination med artikel 16 FEUF.
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6 Anvandardata och
personuppgifter — en egen
marknad?

| kapitel fyra och fem har det redogjorts for vilka mojligheter som finns att
med hjalp av EU:s konkurrensratt balansera enskildas intresse av
personuppgiftsskydd i forhallande till foretags intresse av att maximera sin
vinst och sina mojligheter att konkurrera pa marknader i den digitala
ekonomin, och darigenom forstarka skyddet for EU-medborgares
personuppgifter. Foljande kapitel syftar till att visa pa ytterligare ett satt att,
med hjadlp av EU:s konkurrensratt, forstarka och effektivisera
personuppgiftsskyddet i EU, samtidigt som en sund och effektiv konkurrens
uppnas pa den inre marknaden. Harigenom é&r avsikten att undersoka vilka
forutsattningar det finns for att definiera en egen relevant produktmarknad
for data.

Vid konkurrensrattsliga bedomningar borjar konkurrensmyndigheterna alltid
med att definiera en relevant produktmarknad. Den relevanta
produktmarknaden tacker in alla produkter eller tjanster som anses vara
utbytbara i forhallande till karaktarsdrag, pris och anvindningsomréade.?%
Kommissionen har annu inte definierat en relevant produktmarknad for
anvandardata eller personuppgifter.?®® Som berdrts i kapitel fyra
karaktariseras marknader som bygger pa insamling av anvandardata och
personuppgifter i hdg utstrackning av snabba forandringar. For digitala
plattformar &r d&rfér innovation, snarare &n pris, den dominerande
konkurrensfaktorn.3® Detta ger upphov till utmaningar i forhallande till att
definiera en relevant produktmarknad for dessa tjanster. Traditionellt sett
definieras den relevanta produktmarknaden utifrdn den existerande
konkurrensen, men i forhallande till innovativa omraden kan konkurrensen
paverkas dven i forhallande till framtida marknader.®°* Nar det kommer till
att definiera en relevant marknad i forhallande till digitala plattformar har
det argumenterats for att hansyn maste tas till betydelsen av anvéandardata
som en input for att forbattra och utveckla tjansterna. Genom att definiera en
egen inputmarknad for data skulle de konkurrensrattsliga effekterna av ett
forvarv av data kunna beaktas i storre utstrackning dven i forhallande till
dess effekter pa innovation och framtida marknader.3%2

2% Commission Notice on the definition of relevant markets p. 7.

299 Almunia SPEECH/12/860.

300 5e exempelvis Microsoft/Skype (2011) p. 81-84 och Microsoft/Yahoo! Search business
(2010) p. 119.

301 Graef, Wahyuningtyas och Valcke (2014) s. 2 f.

302 e exempelvis Graef (2015) och Harbour och Koslov (2010).
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| foljande kapitel undersoks vilka forutséattningar det finns att definiera en
egen relevant produktmarknad for data i EU. Vidare utreds hur
kommissionen, i dagslaget, bedémer den relevanta marknaden i férhallande
till digitala plattformar. Slutligen undersoks dven mojligheterna for att
definiera en separat inputmarknad for anvandardata 1 EU, och darigenom i
hdgre utstrackning beakta betydelsen av anvéndardata som en input i
konkurrensréattsliga ssmmanhang. Kapitlet avslutas med en sammanfattande
analys, i vilken de forutsattningar som finns for att definiera en egen
marknad for data, enligt géllande EU-rétt, diskuteras. Genom att presentera
en alternativ modell i vilken en separat inputmarknad for data definieras &r
avsikten att belysa mojligheten att i storre utstrackning ta hansyn till
framtida eller potentiella marknader och darigenom indirekt uppna ett béattre
skydd for saval en sund konkurrens pad den inre marknaden som EU-
medborgares personuppgifter.

6.1 FoOrutsattningar for att definiera en egen
relevant produktmarknad for data

For att definiera en relevant produktmarknad enligt gallande EU-
konkurrensrtt kravs det att saval utbud som efterfragan for en produkt eller
tjanst kan identifieras.3®® De flesta foretag i den digitala ekonomin sd som
sOktjanster, sociala natverk och e-handelsplattformar saljer inte
personuppgifter och anvandardata utan anvander dessa uppgifter endast som
en input for att forbattra sina tjanster gentemot anvandare och annonsorer.
Saval Facebook som Google klargor i sina integritetspolicys att de inte
séljer anvandarnas data.>** Eftersom personuppgifter och anvindardata inte
saljs vidare till tredje parter existerar heller inget utbud eller efterfragan,
vilket innebar att en relevant produktmarknad inte kan definieras.3%

| foretagskoncentrationsbeslutet i Facebook/WhatsApp  konstaterade
kommissionen uttryckligen att den inte hade utrett huruvida en eventuell
marknad kunde definieras i forhallande till tillhandahdllande av data eller
analystjanster for data eftersom ingen av parterna var aktiva inom nagra
sadana marknader. WhatsApp samlade inte in personuppgifter for
marknadsforingsandamal och Facebook salde inte anvandarnas uppgifter till
utomstaende parter och erbjod inte heller dataanalystjanster. Kommissionen
sag darfor ingen anledning att Overvdga forekomsten av en eventuell
marknad for personuppgifter.3°

Under nuvarande konkurrensrittsliga reglering ar det alltsa inte mojligt att
definiera en relevant produktmarknad for personuppgifter och anvéndardata,
satillvida uppgifterna inte séljs eller byts mellan parter. I det har avseendet
kan Twitter lyftas upp som ett exempel. Twitter licenserar sin data till tredje

303 Commission Notice on the definition of relevant markets p. 13-23.

304 Facebook, Facebooks hjalpcenter, Saljer Facebook mina uppgifter? sekretesspolicy,
Google, Google sekretesspolicy, Saljer Google mina personliga uppgifter?.

305 Jfr Commission Notice on the definition of relevant markets p. 13-23.

308 Facebook/WhatsApp (2014) p. 70 och 72.
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parter vilket medfor att en faktisk ekonomisk transaktion ager rum.*%" |
ovriga fall nar personuppgifter och anvandardata inte utgér en handelsvara
mellan parter kan ingen relevant marknad definieras enligt gallande
konkurrenslagstiftning.3%®

6.2 Beddmning av relevant marknad i
forhallande till digitala plattformar

Kommissionen har i tidigare konkurrensfall definierat den relevanta
marknaden i forhallande till digitala plattformar kring de tjanster eller
funktioner plattformarna erbjuder. Vidare har kommissionen ofta sarskilt
anvandar- och annonsorsidan och definierat tva olika marknader i
forhallande till de tva grupperna.

Den forsta gdngen kommissionen applicerade konkurrensritt pa en
internetbaserad soktjanst var i foretagskoncentrationsfallet Microsoft/Yahoo.
| fallet diskuterade kommissionen soktjansters flersidiga karaktar och
sarskilde mellan anvéndar- och annonsérsidan.®® Kommissionen bedomde
transaktionen i forhallande till marknaden for digital annonsering och tog
inte uttryckligen stéllning till huruvida anvéndarsidans sokaktivitet kunde
ses som en egen relevant marknad.3’® Kommissionen beaktade dock
kopplingen mellan anvandarsidan och annonsérsidan i relation till
eventuella konkurrensbegrédnsande konsekvenser av transaktionen som
exempelvis innovation, relevans och variation i forhallande till anvandarnas
sokresultat.3!

Aven i forhallande till kommissionens pagéende konkurrensutredningar,
angaende missbruk av dominerande stallning, mot Google sarskiljer
kommissionen tva marknader i forhallande till Googles soktjanst. Dels
urskiljs en relevant marknad for webbsok pa anvéandarsidan, dels en relevant
marknad for online annonsering pé sokplattformar pd annonsorsidan.®*? Det
kan ocksd uppmarksammas att kommissionen i sitt beslut i
Facebook/WhatsApp definierade tva separata marknader for de tjanster som
tillhandaholls till anvandarna & ena sidan, och de tjanster som tillhandaholls
till annonsdrerna & andra sidan. Pa anvandarsidan utredde kommissionen
mojligheten att definiera en relevant marknad for tjanster for
konsumentkommunikation och sociala natverkstjanster. | forhallande till
anvandarsidan utforskade kommissionen mojligheten att ytterligare dela upp
marknaden for online marknadsforing. Dels i forhallande till annonsering
som sker i anslutning till soktjanster och annonsering som inte sker i

307 Garside, The Guardian: Twitter puts trillions of tweets up for sale to data miners.

308 3fr Commission Notice on the definition of relevant markets p. 13-23. Se aven
exempelvis Tucker och Wellford (2014) s. 4 f.

309 Microsoft/Yahoo! Search business (2010) p. 100-108.

310 |bid. p. 85-87.

311 |bid. p. 202-226.

312 pressmeddelande, EU-kommissionen: Commission seeks feedback on commitments
offered by Google to adress competition concerns.
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anslutning till soktjanster, dels i forhallande till annonsering pa datorer och
p& mobila enheter.3!3

6.3 FOrutsattningar for att definiera en
separat inputmarknad for data

Som konstaterats ovan anvénder de flesta digitala plattformarna
personuppgifter och anvéndardata endast som en input for att forbattra sina
tjanster utan att sélja uppgifterna vidare till tredje parter. Det innebér att en
“riktig” marknad for personuppgifter eller anvéndardata inte kan
identifieras. Hittills har kommissionen darfor definierat den relevanta
marknaden i forhallande till digitala plattformar baserat pa de tjanster som
de tillhandahaller.®'* Det har dock argumenterats for att ytterligare en
produktmarknad i forhallande till anvindardata skulle vara anvandbar.3%
Det traditionella sattet att bestamma en viss produktmarknad bygger pa
bedémningar av den existerande konkurrensen i férhallande till en viss
tjanst eller vara. Genom att definiera en separat inputmarknad for data skulle
kommissionen kunna beakta konkurrensen &ven i forhallande till
inputmarknader i vilka tjansteleverantérer i den digitala ekonomin anvéander
personuppgifter och anvandardata for att forbattra och utveckla kvalitén pa
sina erbjudna tjanster.3'6

Diskussionen kring en definition av en separat inputmarknad for
anvandardata introducerades forsta gangen av Pamela Jones Harbour3!’ i
samband med att amerikanska konkurrensmyndigheten, Federal Trade
Commission (FTC), godkande foretagskoncentrationen mellan Google och
DoubleClick ar 2007. | sin skiljaktiga mening till beslutet understrok hon
riskerna med att kombinera de tva foretagens dataméangder. For att
mojliggora en fullstandig konkurrensrattslig analys av data, foreslog
Harbour att en separat inputmarknad skulle definieras for data som kan
anvandas for riktad marknadsforing.3'® Harbour har, tillsammans med sin
tidigare radgivare Tara Isa Koslov, i en efterfoljande artikel utvecklat sitt
resonemang om en definition for inputmarknader for data. Harbour och
Koslov menar att en sarskild relevant inputmarknad for data, atskild fran
marknader vilka drivs av data, béattre skulle reflektera verkligheten, dér
digitala foretag ofta samlar in anvandardata for ett syfte, men senare
anvander uppgifterna for andamal som stracker sig langt utanfor det initiala
syftet, och darigenom utvinner stora ekonomiska varden. Att definiera
relevanta produktmarknader endast utifran nuvarande dataanvandning skulle

313 Facebook/WhatsApp (2014) p. 13-83.

314 Se Microsoft/Yahoo! Search business (2010) och Facebook/WhatsApp (2014).

315 5e exempelvis Graef (2015) och Harbour och Koslov (2010).

316 Graef (2015) s. 492.

317 Fore detta kommissionar i den amerikanska konkurrensmyndigheten Federal Trade
Commission, FTC.

318 Harbour, Dissenting Statement in Google/DoubleClick.
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inte i tillracklig utstrackning aterspegla detta fenomen, sarskilt inte i
marknader som préaglas av starka natverkseffekter.3®

Genom att definiera en separat inputmarknad for data mojliggors for en mer
framatblickande konkurrensréttslig analys i vilken forutsattningar finns att
se bortom de nuvarande anvandningsomradena for data och personuppgifter.
For att utvdardera den konkurrensrattsliga effekten av exempelvis ett
foretagsforvarv i forhallande till framtida marknader kan en 16sning vara att
definiera en separat inputmarknad for personuppgifter och data.3%

| de foljande avsnitten redogdrs for de mojligheter EU-rétten erbjuder i
forhallande till att i storre utstrackning ta hansyn till framtida eller
potentiella marknader och darigenom indirekt uppna saval ett battre skydd
for personuppgifter som en sund konkurrens pa den inre marknaden.

6.3.1 Artikel 101 FEUF — Konkurrens pa
innovationsomradet

Traditionellt sett ar pris den huvudsakliga konkurrensfaktorn for foretag,
men i dynamiska sektorer spelar ofta innovation en avgoérande roll for
konkurrensen.®?! | den digitala ekonomin far anvindare gratis tillgang till en
mangd internetbaserade tjanster, sasom sociala natverk och soktjanster.
Anvindare valjer darfor tjanster utifran andra aspekter an pris, s som
kvalité och innovation.®?? Marknader vilka praglas av insamling och analys
av personuppgifter och anvandardata brukar ofta bendmnas som dynamiska
marknader eftersom en viktig konkurrensfaktor ar innovation och férmagan
att utveckla nya produkter.®?® Innovation kan dels leda till utveckling och
forbattring av existerande produkter, dels till nya produkter eller tjanster
som skapar helt nya marknader. Innovation som paverkar befintliga
marknadsstrukturer och skapar nya marknader brukar bendmnas som
dynamisk konkurrens.®** Ett exempel p& sadan konkurrens var nar
transistorradion introducerades. Transistorradion hade samre ljudkvalité &n
en vanlig radio men erbjod samtidigt andra funktioner sasom portabilitet
vilket ledde till att en ny marknad for smé och portabla radios skapades.®?®

For att mojliggora for en konkurrensrattslig analys av framtida eller
potentiella marknader introducerade kommissionen begreppet “konkurrens
pa innovationsomradet” 1 samband med 2011 ars riktlinjer for tillimpning
av artikel 101 FEUF p& horisontella samarbetsavtal.*?® Kommissionen

318 Harbour och Koslov (2010) s. 773.

320 Graef (2015) s. 492.

321 CMA, The commercial use of consumer data (2015) s. 76.

322 e exempelvis Microsoft/Skype (2011) p. 81-84 och Microsoft/Yahoo! Search business
(2010) p. 119.

323 Graef, Wahyuningtyas och Valcke (2014) s. 2.

324 |bid. s. 2 f.

325 |bid. s. 3.

326 Kommissionens riktlinjer for tillampningen av artikel 101 FEU pa horisontella
samarbetsavtal p. 119-122.
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uppmarksammar i riktlinjerna att forsknings- och utvecklingssamarbeten
(FoU-samarbeten) inte enbart kan paverka konkurrensen pa befintliga
marknader utan &ven konkurrensen inom innovation och pa nya
produktmarknader. Nar FoU-samarbetet galler utveckling av nya produkter
eller ny teknik som kan ersétta befintliga produkter eller skapa en helt ny
efterfragan, sa kan effekterna pa konkurrensen pa innovationsomradet inte
alltid bedomas tillrackligt noggrant genom en analys av den faktiska
konkurrensen pé befintliga produkt- eller teknikmarknader.3?’

For att bedoma konkurrensrattsliga effekter pa innovationsomradet foreslar
kommissionen att investeringar i forskning och utveckling (FoU-
investeringar) ska vara vagledande for huruvida konkurrensrattsliga problem
uppstar i forhallande till artikel 101 FEUF. | de fall innovationsprocessen ar
strukturerad sa att det & mojligt att identifiera konkurrerande forsknings-
och utvecklingspooler, som syftar till att utveckla samma typ av utbytbara
produkt eller teknik, laggs vikt vid om tillrackligt manga forsknings- och
utvecklingspooler &terstdr efter det ingdngna samarbetsavtalet.’?® | de
branscher dér det inte & maojligt att urskilja de innovativa insatserna och
definiera tydliga forsknings- och utvecklingspooler ser kommissionen dock
ingen annan utvdg an att forlita sig pa analys av de existerande
marknaderna.®?® Annu har dock inte ett motsvarande begrepp till konkurrens
pa innovationsomradet i forhallande till artikel 101 FEUF anvénts pa andra
konkurrensrattsliga omréden &n just horisontella samarbetsavtal.3*°

6.3.2 Artikel 102 FEUF — Anvandardata som en
nodvandig funktion?

Aven om det inte gar att observera sérskilda forsknings- och
utvecklingspooler sa kan det vara majligt att identifiera vilka tillgangar
eventuella konkurrenter behover tillgang till for att kunna konkurrera med
den etablerade aktoren.3! | EU har det etablerats en doktrin kring begreppet
“noédviandig funktion”. Om anvindardata och personuppgifter kan ses som
en sadan nodvandig funktion sd kan en dominant aktér som véagrar
konkurrenter tillgang till den anvéandardatan bli skadestandsskyldig i
forhallande till artikel 102 FEUF 332

Doktrinen om nddvandiga funktioner har utvecklats i EU:s rattspraxis.
Genom att vagra att tillhandahalla eller ge konkurrenter tillgang till en viss
input (t.ex. ramaterial, teknik eller anldggningar) kan en dominant aktor
eliminera konkurrenter fran relaterade marknader vilket i sin tur kan
motverka effektiv konkurrens.®® | malet Magill konstaterade EU-domstolen

327 |pid. p. 119.

328 |pid. p. 120.

329 |pid. p. 122.

330 Graef, Wahyuningtyas och Valcke (2014) s. 12.

331 Graef (2015) s. 494 f.

332 Graef, Wahyuningtyas och Valcke (2015) s. 379.

333 Se exempelvis de forenade malen C-241/91 och C-242/91, Telefis Eireann (RTE) och
Independent Television Publications Ltd (ITP) mot Europeiska gemenskapernas
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att det inte behovs nagot foregaende kontraktsférhallande for att en véagran
att tillnandahalla en viss produkt eller tjanst ska kunna ses som missbruk av
dominerande stallning under artikel 102 FEUF. | malet vagrade tre irlandska
broadcastingforetag att tillhandahalla ett publiceringsforetag, Magill, med
uppgifter om deras veckovisa TV-program. Broadcastingforetagen gav
sjalva ut veckovisa TV-guider och licenserade &ven uppgifterna till olika
dagstidningar en dag i forvadg. Det fanns emellertid ingen veckovis
programguide som inkluderade alla tre TV-stationerna. EU-domstolen
konstaterade att broadcastingsforetagens vagran att tillhandahdlla TV-
tablderna utgjorde ett missbruk av dominerande stillning.33*

| malet IMS Health, utvecklade EU-domstolen sitt resonemang genom att
sla fast fyra kriterier for nar en vagran att tillhandahalla en viss input kan
vara konkurrenshindrande. Forst och framst maste den input som ett foretag
vagrar att tillhandahalla vara nodvandig for att utfora en viss affarsidé pa en
relaterad marknad. Vidare maste vagran att tillhandahalla tjansten eller
produkten innebara att all effektiv konkurrens pa den andra marknaden
utesluts. Slutligen maste resultatet vara att det hindrar uppkomsten av en
produkt for vilken det finns en potentiell efterfragan och végran inte
objektivt kan rattfiardigas.3® EU-domstolen slog vidare fast att tva
marknader maste faststillas, en marknad som utgdrs av produkten eller
tjansten och en marknad i vilken produkten eller tjansten anvénds som en
input for en annan produkt eller tjanst. Aven om en produkt eller tjanst inte
marknadsfors separat utesluts inte mojligheten att definiera en separat
marknad. EU-domstolen fastslog att det ar tillrackligt att en potentiell eller
hypotetisk marknad kan identifieras.3®

| Microsoft malet bekraftade Tribunalen de fyra kriterierna som EU-
domstolen faststallde i IMS Health.**" | forhallande till kravet pa att en input
maste vara nodvandig for att ett annat foretag ska kunna utféra en viss
affarsidé, menade Tribunalen att konkurrenter ska uppna lika villkor som
tillhandahallaren av tjansten. Microsoft hade foreslagit fem metoder som
enligt Microsoft skulle majliggora en lagsta niva av interoperabilitet som
skulle vara tillracklig for effektiv konkurrens.®® Trots detta ansag
domstolen att Microsoft skulle ge konkurrenterna full tillgang till Microsofts
interoperabilitetsinformation for att de skulle uppna lika villkor som
Microsoft.®3 Detta stdr i motsats till EU-domstolens uttalanden i malet
Bronner, dar EU-domstolen fastslog att det &r tillrackligt att konkurrenter
har tillgdng till alternativ som &r ekonomiskt livskraftiga, det &ar inte

kommission, (Magill), de férenade malen C-501/06 P, C-515/06 P och C-519/06 P,
GlaxoSmithKline Services Unlimited, tidigare Glaxo Wellcome plc mot kommissionen och
Mal T-201/04 Microsoft mot kommissionen.

334 De forenade malen C-241/91 och C-242/91, Telefis Eireann (RTE) och Independent
Television Publications Ltd (ITP) mot Europeiska gemenskapernas kommission, (Magill).
3% De forenade malen C-501/06 P, C-515/06 P och C-519/06 P, GlaxoSmithKline Services
Unlimited, tidigare Glaxo Wellcome plc mot kommissionen p. 38.

336 |bid. p. 42-45.

337 Mal T-201/04 Microsoft mot kommissionen p. 332-333.

338 |bid. p. 345-347.

339 |bid. p. 421.
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nodvandigt att de alternativen ar de mest fordelaktiga.®*® Aven i mélet IMS
Health konstaterade EU-domstolen att det var tillrackligt att det fanns
produkter eller tjanster som kunde utgdra alternativa losningar, det var inte
nodvandigt att de skulle vara mer fordelaktiga.®** Det framstar alltsd som att
Tribunalen i malet Microsoft har tillampat lagre krav for de kriterier EU-
domstolen uppstallde i IMS Health. Eftersom Microsoft inte éverklagade
Tribunalens avgorande ar det dock svart att avgora huruvida EU-domstolen
ansluter sig till de lagre kraven Tribunalen tillampade i Microsoft malet.34?

6.4 Sammanfattande analys: Forutsattningar
for att definiera en egen marknad for data
| EU?

For att definiera en relevant produktmarknad enligt gallande EU-
konkurrensratt kravs det att saval utbud som efterfragan for en viss tjanst
kan definieras. En forutsattning for att definiera en egen relevant
produktmarknad i forhallande till anvandardata ar darfor att anvandardatan
ar en del av en reell ekonomisk transaktion. De flesta foretag i den digitala
ekonomin anvander personuppgifter och anvéndardata framforallt som en
input for att forbattra och utveckla den erbjudna produkten eller tjansten. |
sadana avseenden kan ingen egen produktmarknad for personuppgifter eller
anvandardata definieras eftersom ingen reell ekonomisk transaktion &ager
rum i forhallande till datan. Kommissionen har darfor kommit att definiera
den relevanta marknaden i forhallande till digitala plattformar, i vilka
personuppgifter och anvandardata ar en viktig input, baserat pa de tjanster
de tillhandahaller. Enligt gallande konkurrenslagstiftning ar det alltsa endast
mojligt att definiera relevanta marknader i forhallande till slutprodukten
eller den slutliga tjansten. Problemet med en sadan konkurrensrattslig
utgangspunkt ar att den inte i tillrackligt hog utstrackning kan beakta de
konkurrensrattsliga problem som uppstar i forhallande till forvarv,
insamling och hantering av personuppgifter och anvéandardata i den digitala
ekonomin.

| den digitala ekonomin har anvéndardata och personuppgifter kommit att
bli extremt vardefulla inputs for att utveckla och forbéattra digitala tjanster.
Marknader som bygger pa insamling av anvandardata karaktariseras av
snabba férédndringar och innovation ar darfor i hog utstrackning det framsta
konkurrensmedlet for digitala plattformar. Med andra ord, anvandardata &r
ett medel for innovation, och som sadant ar anvandardata ett av de framsta
konkurrensmedlen for digitala plattformar. Som en konsekvens av detta &ar
forvarv i den digitala ekonomin i allt storre utstrdckning motiverade av
motpartens datatillgangar. Om det hade varit mojligt att definiera
inputmarknader for data enligt géllande konkurrensratt hade det varit

340 Mal C-7/97 Oscar Bronner GmbH & Co. KG mot Mediaprint Zeitungs p. 43—46.

341 Mal C-418/01, IMS Health GmbH & Co. OHG mot NDC Health GmbH & Co. KG p.
28.

342 Jfr Graef, Wahyuningtyas och Valcke (2015) s. 382.
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mojligt att i storre utstrackning beakta betydelsen av anvéndardata som en
input for innovation och utveckling av digitala tjanster och darmed i storre
utstrackning beakta ett forvarvs effekt pa framtida och relaterade marknader.
| forlangningen skapar en sadan konkurrensrattslig utgangspunkt
forutsattningar for en sund konkurrens i forhallande till marknader i vilka
tillgang till personuppgifter och anvéandardata ar viktiga inputs. Som
diskuterats i kapitel fyra leder en sund konkurrens pa inputmarknader for
data dven till ett forstarkt skydd fér EU-medborgares personuppgifter.
Genom att bryta upp koncentrerade marknader skapar EU:s konkurrensratt
forutsattningar for integritetsframjande tjansteleverantorer att sla sig in pa
inputmarknader for data. Samtidigt 6kar konsumenters mojligheter att vélja
tjansteleverantor utifran den niva av personuppgiftsskydd de onskar.
Dérmed kan konsumenter i storre utstrackning lamna ett fritt, informerat och
frivilligt samtycke till personuppgiftsbehandling.

| forhallande till att definiera en separat inputmarknad for data, och
darigenom i storre utstrackning beakta de konkurrensrattsliga fordelar
forvarv, insamling och hantering av anvandardata kan ge upphov till pa
framtida marknader, kan dels begreppet konkurrens pa innovationsomradet i
forhallande till artikel 101 FEUF, dels doktrinen om nédvandiga funktioner i
forhallande till artikel 102 FEUF anvéndas.

6.4.1 Artikel 101 FEUF — Data som en FoU-
investering i férhallande till konkurrens pa
innovationsomradet?

Som berorts i det foregdende behover anvandare sallan betala ndgon
ekonomisk kostnad for att anvénda digitala plattformar. Ett resultat av detta
ar att anvandare véljer plattformar utefter andra faktorer an pris, som
exempelvis kvalité och innovation. Det innebér att aktorer i den digitala
ekonomin i stor utstrackning konkurrerar mot varandra genom att
introducera nya produkter och tjanster, genom vilka nya marknader skapas. |
enlighet med kommissionens installning till  konkurrens  pa
innovationsomradet i férhallande till horisontella samarbetsavtal och artikel
101 FEUF, skulle kommissionen &ven med hénsyn till andra delar av
konkurrensratten kunna se till FoU-investeringar for att bestdmma den
relevanta marknaden. FoU-investeringar kan ses som en input for nya
produkter och tjanster. Istallet for att endast definiera den relevanta
produktmarknaden i forhallande till befintliga produkter och tjanster skulle
marknader for input av FoU-investeringar kunna definieras.

Genom att se forvarv av personuppgifter och anvandardata som en FoU-
investering skulle det, i enlighet med begreppet konkurrens pa
innovationsomradet i forhallande till horisontella samarbetsavtal och artikel
101 FEUF, vara mojligt att analysera de konkurrensréttsliga effekterna av
ett sddant forvarv dven pd relaterade och framtida marknader. Annu har
dock inte ett motsvarande begrepp till konkurrens pa innovationsomradet i
forhallande till horisontella samarbetsavtal och artikel 101 FEUF anvants pa
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andra konkurrensrattsliga omraden som exempelvis foretagsforvarv. Det
aterstar alltsa att ser huruvida kommissionen kan komma att beakta
innovation och framtida marknader &ven i forhallande till andra
konkurrensrattsliga omraden i framtiden. Enligt min asikt vore ett sadant
synsatt att foredra eftersom konkurrensrattsliga bedémningar saval i
forhallande till foretagsforvarv som i forhallande till missbruk av
dominerande stéllning inte tar i beaktande nya marknader som kan uppsta
till foljd av innovation. Detta &r en brist i EU:s konkurrensratt som kan
riskera att snedvrida konkurrensen i férhallande till innovativa marknader.

6.4.2 Artikel 102 FEUF — Skyldighet att
tilhandahalla anvandardata som en nodvéandig
funktion?

Anvindardata skulle aven kunna beaktas som en nodvandig tillgang i
forhallande till digitala plattformar, vilken konkurrenter kan behéva tillgang
till i enlighet med doktrinen om nédvandiga funktioner. Anvandardata har
ett stort vérde for digitala plattformar, dels for att finansiera tjansterna
genom att erbjuda riktad marknadsfoéring till annonsérer, dels for att
forbattra tjansterna gentemot saval annonsorerna som anvandarna.
Anvandardata har darfor blivit ett viktigt konkurrensmedel i den digitala
ekonomin. Det faktum att digitala plattformar ofta &r flersidiga och préaglas
av starka ndatverkseffekter innebér att marknaderna latt blir koncentrerade
och kommer att domineras av en eller ett fatal starka aktorer. Detta kan leda
till hinder for nyetablerade och mindre aktérer att sla sig in pa sadana
marknader. Detta galler sérskilt om de &r beroende av andra foretags
anvandardata som en input for att kunna tillhandahalla konkurrerande eller
relaterade produkter eller tjanster.

EU-konkurrensratt och doktrinen om nddvéndiga funktioner mojliggor for
att betrakta anvandardata som en nédvandig funktion som andra foretag
behover for att kunna utveckla relaterade eller konkurrerande produkter eller
tjanster. Tillampningen av doktrinen om noédvandiga funktioner skulle
mojliggora for konkurrensmyndigheter och domstolar att definiera en
separat inputmarknad for data utdver de faktiska relevanta marknaderna for
de tjanster som tillhandahalls. Detta skulle skapa utrymme for analys av de
konkurrensrattsliga hinder som foreligger i forhallande till inputs som
eventuella konkurrenter behover tillgang till for att kunna konkurrera pa
framtida produktmarknader. En forutsattning for att en dominant aktor ska
tvingas dela med sig av sin anvéndardata &r att de fyra kriterier som EU-
domstolen uppstallde i IMS Health uppfylls. Sarskilt kan kravet pa att
tillgangen till anvandardata ska vara absolut nédvandigt, och att det inte
finns nagra andra ekonomiska alternativ, vara svart att uppfylla.

| forhallande till nodvéandigheten av data for att tillhandahalla
marknadsforingstjanster pa sokplattformar ar kommissionens godkannande
av Googles forvarv av DoubleClick illustrativt. Kommissionen fastslog att
kombinationen av Googles data om anvandarnas sokbeteende med
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DoubleClicks data om anvandarnas surfbeteende inte gav upphov till nagon
konkurrensfordel som inte skulle kunna matchas av foretagens konkurrenter.
Vidare konstaterade kommissionen att liknande data redan fanns tillganglig
for Googles konkurrenter och att data aven kunde kopas fran tredje parter.
Kommissionen kom alltsa fram till att Google och Double/Clicks data inte
var nodvandig for att tillhandahalla marknadsforingstjanster pa internet.
Aven i samband med kommissionens godkénnande av Facebooks forvarv av
WhatsApp, konstaterade kommissionen att det dven efter forvarvet skulle
fortsatta finnas en stor mangd anvandardata tillganglig pa internet som inte
skulle vara inom Facebooks exklusiva kontroll. Det framstar darfor som
osannolikt att dominanta plattformars tillgang till anvandardata skulle anses
vara nodvandig for tillhandahallandet av marknadsforingstjanster eftersom
den efterfragade datan kan samlas in pa andra sétt.

Huruvida tillhandahéllande av anvandardata ar nodvéandig for att erbjuda
tjanster till anvandarsidan & mer oklart. Saval sokplattformar, sociala
natverk som e-handelsplattformar &r i stor utstrdckning beroende av
anvéandardata for att kunna forbattra sina tjanster gentemot anvandarna. |
forhallande till sokmotorer har mangden anvandardata lyfts upp som en
viktig faktor for framgang i bland annat marknadsundersokningen i
Microsoft/Yahoo. Framtida fall skulle darfor kunna beréra fragan huruvida
en dominant aktor skulle vara skyldig att dela med sig av insamlad
anvandardata, som exempelvis sokhistorik och sokforfragningar, till
konkurrenter.

| det har sammanhanget kan det dven papekas att Tribunalen i malet
Microsoft i viss man tillampade ett lagre stallt krav pa nodvandighet an vad
EU-domstolen gjorde i IMS Health. 1 Microsoft-malet menade Tribunalen
att Microsofts konkurrenter skulle uppna lika villkor som tillhandahallaren,
Microsoft, i forhallande till tillgang till den nodvéndiga inputen. Med
samma resonemang kan det havdas att en nyetablerad aktdr som behdver
tillgang till en etablerad aktors datatillgangar for att kunna konkurrera pa en
relaterad marknad, i princip ska fa full tillgang till den etablerade aktorens
data for att darigenom uppna samma villkor som den etablerade aktoren.
Med ett sadant resonemang skulle det inte vara tillrackligt att annan, mindre
anvéndbar, data fanns tillganglig for den nyetablerade aktoren. Det bor dock
noteras att Tribunalens bedémning i Microsoft skiljer sig fran EU-
domstolens bedomning i saval IMS Health som en rad andra rattsfall, och
det ter sig darfor, trots allt, osannolikt att EU-domstolen skulle ansluta sig
till de lagre kraven &ven i andra sammanhang.
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/7 Den konkurrensrattsliga
betydelsen av férvarv, insamling
och hantering av
personuppgifter i EU
— en analys

Utgangspunkten i forevarande uppsats ar att det finns en intressekonflikt
mellan enskildas intresse av personuppgiftsskydd i forhallande till foretags
intresse av att maximera sin vinst och sina mojligheter att konkurrera pa
marknader i den digitala ekonomin. Mot bakgrund av denna konflikt syftar
denna framstéllning till att utreda den konkurrensrattsliga betydelsen av
forvarv, insamling och hantering av personuppgifter i EU. Uppsatsen syftar
harvid till att undersoka olika mojligheter for att, med hjalp av EU:s
konkurrensritt balansera dessa tva motstaende intressen i syfte att forstarka
och effektivisera EU:s personuppgiftsskydd.

| foljande kapitel &r avsikten att knyta ihop det i uppsatsen redovisade
materialet, samt de I6pande analyserna, i syfte att forstéka besvara de
inledningsvis stéllda fragestallningarna. Forsta delen av analysen kommer
behandla den konkurrensréttsliga betydelsen av forvarv, insamling och
hantering av personuppgifter ur ett ekonomiskt perspektiv. Andra delen av
analysen kommer diskutera huruvida personuppgiftsskydd, som en
fundamental rattighet i EU, kan beaktas i konkurrensrattsliga sammanhang
som en icke-prisrelaterad konkurrensfaktor. Avslutningsvis kommer
analysens tredje del diskutera de teoretiska och praktiska mojligheterna som
finns for att uppnd saval ett battre skydd for personuppgifter som en sund
konkurrens pa den inre marknaden.

7.1 Den konkurrensrattsliga betydelsen av
forvarv, insamling och hantering av
personuppgifter — ett ekonomiskt
perspektiv

Den digitala utvecklingen och ny teknologi innebar alltjamt o©kade
mojligheter for foretag att samla in och analysera data i syfte att utvinna
ekonomiska fordelar. En konsekvens av detta &r att personuppgifter och
anvandardata nu har ett storre kommersiellt varde an nagonsin tidigare.
Personuppgifter och anvandardata har vidare kommit att bli en viktig input
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for manga foretag i den digitala ekonomin. Denna tekniska utveckling maste
EU:s konkurrensratt forhalla sig till. 1 det foljande diskuterar jag i vilken
utstrackning personuppgifter och anvéndardata har kommit att utgora
konkurrensfordelar for foretag i den digitala ekonomin. Vidare diskuterar
jag vilka konkurrensrattsliga problem som kan uppsta i forhallande till de
ekonomiska effektivitetsvinster forvérv, insamling och hantering av
personuppgifter ger upphov till, samt i vilken utstrackning dessa kan beaktas
av EU-kommissionen i konkurrensrattsliga bedémningar.

7.1.1 Personuppgifter och anvandardata som en
konkurrensfordel i den digitala ekonomin

Personuppgifter och anvéndardata har en central roll for foretag verksamma
i den digitala ekonomin. Internetanvéandare lamnar dagligen ifran sig digitala
spar i form av data nar de surfar pd olika hemsidor. Den data och de
uppgifter anvéandarna lamnar ifran sig har kommit att fa ett stort
kommersiellt varde och foretag i den digitala ekonomin &r inte sena pa att
utnyttja de kommersiella fordelar som insamlad data fér med sig. Manga
foretag i den digitala ekonomin har gjort insamling av anvéndardata och
personuppgifter till sjalva affarsidén. En rad digitala tjanster, som
exempelvis soktjanster och sociala natverkstjanster tillhandahalls utan
ekonomisk kostnad till anvandarna. For att finansiera tjansterna forlitar sig
tjansteleverantérerna pa insamling av anvandarnas anvandardata och
personuppgifter for att kunna erbjuda annonsorer att rikta kundspecifik
marknadsforing gentemot anvandarna baserat pa anvandarnas preferenser
och behov.

Aven for foretag vars huvudsakliga affarsidé inte &r att samla in
personuppgifter och anvandardata kan sadan data medfora fordelar.
Personuppgifter och anvéndardata kan bland annat samlas in som en del i en
transaktion mellan ett foretag och en konsument. Data kan dven i sadana
sammanhang vara betydelsefull for foretag i termer av béttre forstaelse for
kundernas kop. Detta kan utnyttjas exempelvis genom olika
rekommendationssystem, erbjudanden och riktad marknadsféring for att
mojliggora for merforséljning gentemot konsumenterna. Detta innebér att
innehav och hantering av personuppgifter och anvandardata i stor
utstrackning kan bidra till att generera dkade intakter for foretag verksamma
i den digitala ekonomin.

En viktig kommersiell fordel av insamling och hantering av personuppgifter
och anvéndardata ar mojligheten att forbattra och utveckla den erbjudna
tjansten. Detta galler for de flesta foretag verksamma i den digitala
ekonomin. S6kmotorer &r i hog utstrdckning beroende av sokdata for att
kunna forbéattra sdkalgoritmen och darigenom relevansen av de genererade
sOkresultaten. | kommissionens beslut 1 Microsoft/Yahoo uttalade
respondenterna i marknadsundersokningen néstintill samstdmmigt att
tillgang till stora mangder sokdata och sokforfragningar ar en viktig faktor
for en framgangsrik sokmotor. Aven E-handelsplattformar och sociala
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natverksleverantorer kan genom tillgang och analys av data forbattra de
erbjudna tjnsterna genom att erbjuda anvandaren en tjanst som i storre
utstrackning &r anpassad efter anvandarens behov och preferenser.

Sammanfattningsvis innebdr innehav och hantering av personuppgifter och
anvandardata i stor utstrackning konkurrensfordelar for foretag i den digitala
ekonomin. Personuppgifter och anvéandardata &r viktiga inputs pa manga
marknader i den digitala ekonomin, dels for att kunna generera inkomster,
dels for att forbattra och utveckla den erbjudna produkten eller tjansten.

Trots den stora tillgangen till data i den digitala ekonomin ska
anvéandardatas och personuppgifters ekonomiska vérde inte underskattas.
Aven om viss data som exempelvis namn, kon och alder finns tillgangligt
for manga olika tjansteleverantérer samtidigt sa ar annan data mer unik. Det
ar exempelvis svart for en soktjanstleverantor att kdpa sokdata fran en annan
leverantor av soktjanster. Vidare ar data en féarskvara, for att en viss tjanst
ska kunna anpassa sig efter anvéandarnas skiftande behov och preferenser
maste ny data standigt samlas in. Aven om en aktor kan kopa data fran en
konkurrent kommer den aktdren som sjalv samlar in och har tillgang till
stora datatillgdngar kunna anpassa sig snabbare efter anvandarnas
foranderliga behov. | detta avseende har stora etablerade aktorer
konkurrensfordelar gentemot mindre och oetablerade aktérer som inte har
tillgang till samma dataméngder.

For foretag, vars affarsmodeller finansieras genom insamling och analys av
anvandardata, ar tillgdngen till anvandardata ett av deras framsta
konkurrensmedel. Detta kan bland annat illustreras av det faktum att
Facebook forbjuder andra aktorer fran att hamta innehall och uppgifter fran
deras plattform och att Google pa olika satt forsoker hindra konkurrenter
fran att fa tillgang till anvandardata genom slutandet av exklusivitetsavtal
och hindrande av dataportabilitet. Genom sadana atgarder forsoker foretag
som Facebook och Google tillforsdakra sig sjalva stora mangder
anvandardata samtidigt som de utestanger konkurrenter fran att fa tillgang
till samma data. Detta visar pa att anvandardata har ett stort kommersiellt
varde, och utgor ett betydande konkurrensmedel som kan anvandas for att
skapa marknadsinflytande pa manga marknader i den digitala ekonomin.

7.1.2 Konkurrensrattsliga problem i forhallande till
personuppgifter och anvandardata.

Som konstaterats i det foregaende ar personuppgifter och anvandardata
viktiga inputs for manga tjanster i den digitala ekonomin. Under
forutsattning att en nyetablerad eller mindre aktor behover tillgang till viss
data for att kunna konkurrera pa lika villkor med en dominant etablerad
aktor, sa kan de datatillgangar som innehas av den etablerade aktéren ge
upphov till konkurrensrattsliga problem i form av hinder for intrdde och
expansion.
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Som behandlats i kapitel fyra praglas inputmarknader for personuppgifter
och data i hog utstrackning av strukturella intrddeshinder for nya aktorer.
Mest patagligt &r forekomsten av flersidiga affarsmodeller, och darmed &ven
direkta och indirekta ndatverkseffekter, i dessa marknader. Direkta och
indirekta natverkseffekter forstarker den konkurrensfordel innehav av
anvandardata ger upphov till. Efterfragan pa den ena sidan plattformen ar i
stor utstrackning beroende av efterfragan pa den andra sidan plattformen.
For att etablera en digital plattform, exempelvis ett socialt natverk, kravs det
darfor att en stor mangd anvéandare ansluter sig till bada sidorna av
plattformen. Néar en digital plattform val har etablerat sig s& kommer saval
anvandare som annonsorer i forsta hand vilja ansluta sig till den befintliga
etablerade plattformen pa grund av direkta och indirekta natverkseffekter.
Vidare spelar mangden insamlad data en avgorande roll for framgang i
forhallande till manga inputmarknader for data. Desto mer data en s6kmotor
har tillgang till, desto relevantare sokresultat kommer den generera. Pa
samma satt &r sociala natverk och e-handelsplattformar beroende av att
generera relevanta resultat gentemot saval sina anvandare som sina
annonsorer, vilket leder till att stora méngder data ger upphov till stérre
konkurrensfordelar. Slutligen har storre aktdrer &ven kostnadsfordelar
gentemot mindre aktorer nar det kommer till insamling och hantering av
personlig data.

Sammanfattningsvis praglas inputmarknader for data och personuppgifter av
en rad ekonomiska faktorer vilka bidrar till att dessa marknader i hdg
utstrackning tenderar att bli koncentrerade. Darmed blir det svarare att
uppna en sund konkurrens pa dessa marknader. Framgangsrika flersidiga
affarsmodeller blir latt dominerande pd en marknad till foljd av direkta och
indirekta natverkseffekter. P motsvarande satt blir det svart for mindre och
nyetablerade aktdrer att sla sig in pa dessa marknader.

Utover de strukturella hinder for intrdde och expansion som i hdg
utstrackning praglar dessa marknader kan dominanta aktorer dven utnyttja
sitt marknadsinflytande, i form av tillgang till anvandardata, for att stanga
ute eller hindra andra aktorer fran att uppnda motsvarande
marknadsinflytande.  Detta kan illustreras av  den pagdende
konkurrensutredningen mot Google, i vilken Google anklagas for att dels ha
hindrat dataportabilitet, dels for att ha ingatt exklusivitetsavtal. P&
motsvarande sétt kan dominanta aktorer utnyttja sitt marknadsinflytande for
att hindra konkurrenter fran att fa tillgang till viktiga datatillgangar aven i
forhallande till andra marknader i den digitala ekonomin.

7.1.3 Forutsattningar for att beakta personuppagifter
och anvandardata i konkurrensrattsliga
bedbmningar

Tillgang till anvandardata och personuppgifter kan utgéra en

konkurrensfordel och anvéndas for att skapa marknadsinflytande i
forhallande till ett flertal marknader i den digitala ekonomin. Vidare kan
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konkurrensrattsliga problem uppkomma i férhallande till inputmarknader
for personuppgifter och anvéndardata. Huruvida kommissionen faktiskt kan,
och kommer, att beakta dessa konkurrensrattsliga problem i sina
konkurrensrattsliga bedémningar &r mer oklart. An s& ldnge har
kommissionen inte vidtagit nagra konkurrensrattsliga atgarder i forhallande
till anvéndardata och personuppgifter och marknader i vilka dessa &r viktiga
inputs. Att kommissionen &nnu inte har gjort detta innebar dock inte nagot
hinder for att kommissionen i framtiden kan komma att ingripa mot
pastadda konkurrensbegransningar i forhallande till anvéandardata och
personuppgifter.

Det faktum att kommissionen har inlett en konkurrensutredning gentemot
Google visar pad att hindrande av dataportabilitet och ingdende av
exklusivitetsavtal i forhallande till marknader i vilka personuppgifter och
anvandardata ar viktiga framgangsfaktorer, kan vara oférenligt med EU:s
konkurrensratt. Det aterstar att se huruvida kommissionen bedomer att
Googles beteende faktiskt stridit mot gallande konkurrensratt, men i och
med den inledda konkurrensutredningen sa finns det, i vart fall,
forutsattningar for att beakta dominanta aktorers hantering och insamling av
personuppgifter i konkurrensrattsliga bedémningar.

Kommissionen har dven i ett flertal foretagskoncentrationsbeslut resonerat
kring huruvida sammanslagningen av tva foretags datatillgangar kan skapa
hinder for intrade och expansion pa marknader i den digitala ekonomin. |
Google/DoubleClick analyserade kommissionen for forsta gangen
anvandardata och personuppgifter som en tillgang. Kommissionen menade
att kombinationen av de tva foretagens datamangder skulle kunna leda till
konkurrensfordelar ~pd  marknaden  for  digital — marknadsforing.
Kommissionen drog dock slutsatsen att kombinationen av de tva foretagens
datatillgangar inte skulle sétta foretagskoncentrationen i en unik stéllning pa
marknaden for digital marknadsforing. Aven i
foretagskoncentrationsbeslutet i Facebook/WhatsApp beaktade
kommissionen huruvida Facebooks 6kade kontroll éver anvéndardata skulle
kunna fa nagra ekonomiska konsekvenser for konkurrensen pa marknaden
for digital marknadsforing. | likhet med kommissionens resonemang i
Google/DoubleClick argumenterade kommissionen for att det dven efter
forvarvet skulle finnas stora mangder anvandardata, vardefull for online
marknadsforing, utanfor Facebooks exklusiva kontroll, och godkénde darfor
forvérvet.

Aven om kommissionen inte fann bevis for att foretagens datatillgdngar
skulle kunna leda till konkurrensrattsliga problem, i nagot av fallen, sa visar
foretagsforvarvsbesluten i Google/DoubleClick och Facebook/WhatsApp att
personuppgifter och anvandardata har betydelse for konkurrensréttsliga
beddémningar i den utstrdckningen de kan leda till konkurrensréttslig skada
ur ett ekonomiskt perspektiv. Darmed finns det &ven forutsattningar for att
beakta  personuppgifter och anvandardata i konkurrensrattsliga
bedémningar, saval i forhallande till missbruk av dominerande stéllning
som i forhallande till foretagskoncentrationsbeslut, under forutsattning att
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forvarv, insamling eller hantering av personuppgifter eller anvandardata kan
leda till konkurrensrattslig skada ur ett rent ekonomiskt perspektiv.

For att framja en effektiv konkurrens pa den inre marknaden &r det, enligt
min asikt, av storsta vikt att det kommersiella vérdet av personuppgifter
beaktas i konkurrensrattsliga bedémningar. Kommissionen har saval genom
sina paborjade konkurrensutredningar mot Google, som genom
foretagsforvarvsbesluten i Google/DoubleClick och Facebook/WhatsApp
visat att det &r mojligt att beakta de ekonomiska effektivitetsvinster forvarv,
insamling och hantering av personuppgifter kan ge upphov till i
konkurrensréttsliga beddmningar. Detta ar positivt i den bemarkelsen att
EU:s konkurrensratt kan anvéndas for att bryta upp koncentrerade och
monopoliserade inputmarknader for data. Detta skapar forutsattningar for en
sund konkurrens pa dessa marknader vilket i sin tur leder till goda
forutsattningar for individuell kontroll och valfrihet i forhallande till
insamling och behandling av personuppgifter och anvandardata.

7.2 Personuppgiftsskydd som en
fundamental rattighet i konkurrensrattsliga
beddmningar?

Den digitala utvecklingen och ny teknologi innebar alltjamt 6kade risker i
forhallande till internetanvandares personuppgiftsskydd och personliga
integritet. Ett satt att mota den digitala tidsalderns utmaningar och forstarka
personuppgiftsskyddet i EU &r att beakta personuppgiftsskydd &ven i
forhallande till andra verksamhetsomrdden i EU, som exempelvis i
konkurrenssammanhang. | det féljande diskuterar jag de risker och
utmaningar EU:s personuppgiftsskydd star infor till foljd av den digitala
ekonomins och ny tekniks framfart. Vidare belyser jag den roll EU:s
konkurrensratt kan spela i forhallande till att forstarka och effektivisera
tillampningen av EU:s personuppgiftsskydd. Genom att beakta
personuppgiftsskydd som en icke prisrelaterad konkurrensfaktor &ar det
mojligt att beakta ett foretags incitament att skydda anvéndarnas
personuppgifter i konkurrensrattsliga bedémningar, dven nar ingen direkt
ekonomisk konkurrensréttslig skada uppstar pa den inre marknaden.

7.2.1 Den digitala ekonomins risker och utmaningar
i forhallande till EU:s personuppgiftsskydd

Skydd for personuppgifter utgér en fundamental rattighet i EU och skyddas
saval genom Europakonventionen som EU-stadgan. EU-medborgares
personuppgiftsskydd materialiseras genom dataskyddsdirektivet, vilket
uppstaller en rad hinder nér det kommer till insamling och behandling av
personuppgifter. Foretag som samlar in personuppgifter i den digitala
ekonomin maste saledes folja den reglering som uppstills i
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dataskyddsdirektivet, och sedermera aven den allmanna
dataskyddsforordningen.

Som redogjorts for i det foregaende innebar forvarv, insamling och
hantering av  personuppgifter ekonomiska effektivitetsvinster och
konkurrensfordelar for foretag i den digitala ekonomin. Den digitala
tidsaldern och Big data har dock bidragit till att manga EU-medborgare
kanner en osdkerhet kring hur deras personuppgifter hanteras och vilket
skydd som egentligen finns for personuppgifter pa internet. | den digitala
ekonomin ligger en stor del av vardet i personuppgiftshantering for foretag i
att hitta nya anvandningsomraden for insamlad data. Big data ar ett koncept
som bygger pa datainsamling, desto mer data som samlas in, desto mer
avancerade slutsatser kan dras och desto storre effektivitetsvinster kan
uppnas. Det uppstar darmed en konflikt mellan foretags vilja att maximera
den ekonomiska vinsten av insamling och hantering av personuppgifter, och
individers intresse av personuppgiftsskydd. Det sagda innebér att foretag i
den digitala ekonomin kan maximera sin vinst genom att tumma pa
dataskyddsregleringen. Detta innebar en risk i forhallande till EU-
medborgares fundamentala rétt till personuppgiftsskydd.

Ytterligare en risk i forhallande till EU:s personuppgiftsskydd ar det faktum
att de marknader i den digitala ekonomin som till stor del finansieras genom
insamling och analys av personuppgifter, i hdg utstrackning ar
koncentrerade och domineras av en eller ett fatal starka aktorer. Som berorts
i det foregaende tenderar inputmarknader for data att praglas av en rad
strukturella hinder for intrdde och expansion vilket leder till koncentrerade
och monopoliserade marknader. Koncentrerade och monopoliserade
marknader innebér vidare en risk i forhallande till individens kontroll 6ver
sina personuppgifter. Individer har idag valdigt lite val i férhallande till hur
deras personuppgifter samlas in och hur de sparas pa internet. Som har
berorts i kapitel tre ar individens fria, informerade och frivilliga samtycke en
rattslig grund for behandling av personuppgifter. Det kan dock ifragaséttas i
vilken utstrackning en individ kan ge ett fritt, informerat och frivilligt
samtycke i forhallande till ett foretag som befinner sig i monopolstallning pa
en viss marknad. | forhallande till monopoliserade och koncentrerade
marknader i den digitala ekonomin har individer i praktiken inget val nér det
kommer till behandling av deras personuppgifter.

Aven om EU:s forslag till allmian dataskyddsférordning innebar manga
forbattringar och anpassningar av personuppgiftsskyddet i forhallande till
den digitala utvecklingen sa kvarstar de ovan beskrivna riskerna och
utmaningarna. De forbattrade mojligheterna att sanktionera overtradelser av
EU:s personuppgiftsskyddsreglering dr en positiv forbattring som
forhoppningsvis kan Oka incitamentet for foretag att folja
dataskyddsrattsliga principer och regler. Ratten till dataportabilitet skapar
ocksa mojligheter for att bryta upp monopoliserade marknader genom att
individer pa ett enklare satt kan byta till en konkurrerande tjansteleverantor.
Stommen i personuppgiftsskyddet ar dock alltjamt oférandrad och trots de
forandringar som foresldas kommer den digitala utvecklingen och
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koncentrerade och monopoliserade marknader alltjamt innebéara risker och
utmaningar i férhallande till EU:s personuppgiftsskydd.

7.2.2 Personuppgiftsskydd som en
konkurrensfaktor i sig sjalv?

For att forstirka och effektivisera tillampningen av  EU:s
personuppgiftsskydd, och underlatta for individuell kontroll och valfrihet i
forhallande till personuppgifter och anvandardata, kan tillampningen av
EU:s konkurrensratt utgoéra en losning. EU:s konkurrensréatt syftar till att
framja en effektiv konkurrens pa den inre marknaden samt att framja
konsumentintressen och skydda konsumenters valmojligheter. Som berordes
i féregaende avsnitt kan EU:s konkurrensratt anvandas for att bryta upp
koncentrerade och monopoliserade inputmarknader for data. Detta &r
positivt i bemérkelsen att det skapar forutsattningar for en sund och effektiv
konkurrens pa dessa marknader vilket i sin tur leder till goda forutséattningar
for individuell kontroll och valfrihet i forhallande till insamling och
behandling av personuppgifter och anvéndardata. Som har redovisats i
kapitel fem finns det dock forutsattningar for EU:s konkurrensratt att i an
hogre utstrackning forstarka tillampningen av EU:s personuppgiftsskydd.
Genom att beakta personuppgiftsskydd som en konkurrensréttslig parameter
I sig sjalv, skapas forutsattningar for att beakta personuppgiftsskydd i
konkurrensréttsliga bedémningar &ven ndr ingen ren ekonomisk
konkurrensréttslig skada foreligger.

Konkurrensratten syftar inte enbart till att framja en effektiv konkurrens pa
den inre marknaden utan dven till att framja konsumentintressen och
skyddet for konsumenters valmojligheter. 1 konkurrensréttsliga
bedémningar &r pris bara en av manga majliga konkurrensfaktorer och det
kan darfor diskuteras huruvida personuppgiftsskydd kan beaktas som en
sadan annan konkurrensfaktor. Kommissionen har bland annat i sitt beslut i
Microsoft beaktat konsumentintressen och konsumenters valmajligheter. |
beslutet konstaterade kommissionen att Microsofts brist pa interoperabilitet
for sitt operativsystem minskade konsumenternas valmojligheter och
riskerade att ldsa in konsumenter till en homogen produkt. Enligt samma
resonemang dr det i vart fall teoretiskt mojligt att beakta
personuppgiftsskydd som en konkurrensfaktor i sig sjalv i forhallande till
begreppet konsumentintressen.

| forhallande till att beakta personuppgiftsskydd som en icke-prisrelaterad
konkurrensfaktor blir det forst och framst relevant att diskutera huruvida
personuppgiftsskydd verkligen utgér en konkurrensfaktor i sig sjalv. Med
andra ord, marknadsfor foretag sina tjanster mot bakgrund av sattet de
samlar in personuppgifter pa och i vilken utstrackning anvandares
personliga integritet skyddas? Och, spelar personlig integritet och
personuppgiftsskydd verkligen nagon roll for internetanvandare nar de
anvander digitala tjanster?
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| den digitala ekonomin har personuppgifter och anvandardata pa manga sétt
kommit att bli en handelsvara. Anvandare byter sina personuppgifter mot
mojligheten att fa anvanda en rad digitala tjanster. Det kan vid en forsta
anblick verka som att internetanvéandare bryr sig mindre om sin personliga
integritet &n tillgangen till digitala tjanster. A andra sidan har EDPS
framhallit att marknaden for integritetsframjande tjanster ar underutvecklad.
Vidare visar en rapport fran kommissionen att tva tredjedelar av EU-
medborgarna upplever oro Over hur deras personuppgifter hanteras pa
internet. Kan det vara sa att en stor del av EU:s internetanvandare trots allt
har ett intresse av personuppgiftsskydd pa internet, men att marknaden for
integritetsfrimjande tjanster &r underutvecklad och att konsumenterna i
praktiken inte har nagot val nar det kommer till behandling av deras
personuppgifter?

Min uppfattning ar att personuppgiftsskydd och personlig integritet ar
faktorer som blir allt mer uppmarksammade och betydelsefulla i forhallande
till konsumenter och internetanvandare. Detta kan bland annat illustreras av
det faktum att en rad integritetsframjande tjanster faktiskt existerar i den
digitala ekonomin, exempelvis det sociala natverket MeWe och sékmotorn
DuckDuckGo. Integritetsframjande tjanster har dock, till foljd av de
strukturella hinder for intrdde och expansion som préglar dessa marknader,
svart att sl sig in och konkurrera gentemot de etablerade aktdrerna. Aven
om dessa tjanster inte slagit igenom hos den breda massan sa finns det
manga konsumenter som ar medvetna om hur deras personuppgifter
behandlas pa internet och som aktivt soker sig till tjanster med béttre
personuppgiftsskydd. Jag tror att personuppgiftsskydd kommer fa en allt
storre betydelse bade for konsumenter och foretag i den digitala ekonomin.
Konkurrensréatten har en viktig roll i att erk&nna de konkurrensréttsliga
fordelar innehav av data och personuppgifter innebar for foretag i den
digitala ekonomin i syfte att bryta upp koncentrerade marknader och
underlatta marknadsintrade och expansion for foretag som erbjuder
integritetsfrdmjande tjanster.

Om vi enligt ovanstaende resonemang utgar fran att personuppgiftsskydd
kan vara en konkurrensfaktor i sig sjalv s& mojliggor detta for att ta hansyn
till ett foretags incitament att skydda anvandarnas personuppgifter i
konkurrensrattsliga bedomningar. Pa en marknad som préglas av sund
konkurrens ska konsumenter enligt kommissionens konsumentstandard da
kunna vélja om de foredrar en tjanst med hogt eller lagt
personuppgiftsskydd. Mot bakgrund av att insamling och hantering av
personuppgifter kan generera stora ekonomiska varden i den digitala
ekonomin kan det ifrgasattas i vilken utstrackning en dominant aktor har
incitament att anpassa sitt personuppgiftsskydd efter anvandarnas 6nskemal.
| konkurrensrattsliga  bedomningar, exempelvis i forhallande till
foretagsforvarv, blir det darmed av betydelse huruvida en sammanslagning
av tva foretag skulle ge koncentrationen saval férmagan som incitamentet
att pa ett framgangsrikt sétt andra pa sitt personuppgiftsskydd oberoende av
konsumenternas preferenser.
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7.2.3 Forutsattningar for att beakta
personuppgiftsskydd i konkurrensrattsliga
beddmningar

Aven om personuppgiftsskydd rent teoretiskt kan beaktas som en
konkurrensfaktor i konkurrensrittsliga bedomningar aterstar fragan huruvida
kommissionen faktiskt kommer ta hansyn till sadana faktorer i praktiken.
Hittills har kommissionen uttryckligen tagit avstdnd fran att beakta
personuppgiftsskydd som en icke-prisrelaterad dimension i saval
Google/DoubleClick som Facebook/WhatsApp. Kommissionen har i bada
fallen argumenterat utifran att anvandarnas personuppgifter skyddas i
tillracklig utstrackning genom EU:s personuppgiftsskyddsreglering.

Trots att EU-medborgarnas personuppgifter primart skyddas genom EU:s
dataskyddsreglering finns det, enligt min asikt, en poang i att forstarka detta
skydd genom att dven beakta personuppgiftsskydd i forhallande till andra
verksamhetsomraden i EU. Som berdrts ovan star EU:s personuppgiftsskydd
infor stora risker och utmaningar mot bakgrund av den digitala ekonomins
och den tekniska utvecklingens framfart. | det har sammanhanget kan
konkurrensrétten spela en avgdrande roll for att forstarka och effektivisera
tillampningen av  personuppgiftsskyddet 1 EU. Vidare utgor
personuppgiftsskydd en fundamental rattighet i EU, darmed har EU:s
institutioner en skyldighet att inte driva igenom lagstiftning eller beslut som
star i strid med EU:s personuppgiftsskydd. Aven om det ar oklart huruvida
EU:s institutioner har en positiv skyldighet i forhallande till att sakerstalla
en effektiv utdvning av de fundamentala réttigheter som uppstélls i stadgan,
har EU:s institutioner en sadan positiv skyldighet i forhallande till
Lissabonfordraget och artiklarma 7 och 16 FEUF. 1 och med
Lissabonfordragets ikrafttradande har EU:s institutioner numera en positiv
skyldighet att sdkerstélla samstammighet mellan sina verksamhetsomraden
med beaktande av bland annat EU:s personuppgiftsskydd.

I sammanhanget &r det intressant att notera att kommissionen i
TomTom/Tele Atlas faktiskt beaktade forvarvets effekt pa kunderna och
deras integritet. | beslutet framholl kommissionen att ett minskat skydd for
kundernas integritet kunde jamstallas med en produktférsamring. Det
framstar darfor som ovéntat att kommissionen i det efterféljande beslutet i
Facebook/WhatsApp aterigen tog avstand fran att beakta forvarvets effekt pa
anvandarnas personuppgiftsskydd och integritet. Kommissionen framholl i
beslutet att integritetsrelaterade problem i forhallande till foretagsforvarv
inte faller inom EU-konkurrensrattens tillampningsomrade. Mot bakgrund
av detta ar det hogst oklart huruvida kommissionen inom en snar framtid
kommer ta hansyn till anvandarnas personuppgiftsskydd i forhallande till
framtida konkurrensbedémningar.
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7.3 Vagar framat — 6kad konkurrens och ett
battre personuppgiftsskydd i EU?

Det kan inledningsvis konstateras att det finns en konflikt mellan skydd for
personuppgifter i forhallandet till intresset av att uppratthalla en effektiv
marknad och att maximera konkurrensen pa den inre marknaden. Det &r just
i den konflikten forevarande uppsats tar sin utgangspunkt. Personuppgifter
och anvandardata har ett stérre kommersiellt varde &n nagonsin tidigare och
ar en viktig input for manga foretag i den digitala ekonomin.
Personuppgifter har i princip kommit att bli en valuta i den digitala
ekonomin; detta d&r nagot som innebar risker och utmaningar i forhallande
till EU:s personuppgiftsskydd och ndgot som EU:s konkurrensratt maste
forhalla sig till. Saval EU:s dataskyddsreglering som EU:s
konkurrensrattsliga reglering star darfor infor utmaningar till foljd av
framvéxten av den digitala ekonomin och det 6kade kommersiella vardet av
personuppgifter och anvandardata. | det foljande diskuterar jag vilka
mojligheter som finns for att uppna savél en 6kad konkurrens som ett battre
personuppgiftsskydd i EU.

Som diskuterats i den forsta delen av analysen har EU:s konkurrensratt en
viktig roll i forhallande till att beakta de ekonomiska effektivitetsvinster
anvéandardata och personuppgifter kan ge upphov till. Genom att beakta de
ekonomiska sardrag som praglar saval anvandardata, som marknader i vilka
anvandardata och personuppgifter ar viktiga framgangsfaktorer, skapas
forutsattningar for en sund konkurrens pa dessa marknader. En sund
konkurrens pa inputmarknader for data leder indirekt dven till ett forstarkt
skydd for EU-medborgares personuppgifter. | koncentrerade och
monopoliserade marknader riskerar individens personuppgiftsskydd att bli
illusoriskt eftersom individen i praktiken inte har mojlighet att valja en
annan leverantdr. Konkurrensratten ar betydelsefull for att bryta upp
koncentrerade marknader och for att underlatta intrdde och expansion for
nya och mindre etablerade aktorer. Detta skapar vidare forutsattningar for
integritetsframjande tjansteleverantdrer att sla sig in pd dessa marknader.
Genom en sund konkurrens pa den inre marknaden skapas fler
valmojligheter for konsumenter, vilket i sin tur skapar forutsattningar for
konsumenter att valja tjansteleverantor utifran den niva av
personuppgiftsskydd de 6nskar.

Ytterligare ett satt att forstdrka och effektivisera tillampningen av
personuppgiftsskyddet i EU, som diskuterats hdar ovan, &r att beakta
personuppgiftsskydd som en konkurrensfaktor i konkurrensrattsliga
bedomningar. Har finns, enligt min asikt, utrymme for ett narmare
samarbete mellan dataskyddsmyndigheter och konkurrensmyndigheter. Den
digitala ekonomin och Big data innebéar nya mojligheter for saval foretag
som konsumenter. Samtidigt som nya foretagsmodeller och nya satt att
generera inkomster uppstar for foretag sa uppstar aven fordelar i forhallande
till konsumenter. Internetanvandare &r vana att fa tillgang till en rad tjanster
utan att betala ndgon ekonomisk kostnad. | utbyte lamnar anvandarna ifran
sig sina personuppgifter som tjansteleverantérerna a sin sida utnyttjar for att
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finansiera plattformen. Denna affarsmodell ar inte nédvandigtvis dalig.
Déremot innebar den en motsattning mellan ekonomisk vinst och skydd for
personuppgifter. Desto hdgre personuppgiftsskydd en tjénsteleverantor
erbjuder desto mindre vinst. Detta ar problematiskt i forhallande till
anvandarnas personliga integritet och personuppgiftsskydd. Enligt min asikt
ar det viktigt att en rimlig avvagning gors mellan dessa tva motstaende
intressen och det vore darfor att foredra att en mer enhetlig reglering
tillampades i dessa fragor. For att utnyttja de kommersiella mojligheter som
datainsamling och datahantering innebar samtidigt som integritetsfrimjande
tjanster och personuppgiftsskydd framjas, skulle ett ndrmare samarbete
mellan konkurrensmyndigheter och dataskyddsmyndigheter vara ett mojligt
alternativ. Vidare skulle ett sadant samarbete skapa forutsattningar for att i
storre utstrackning balansera foretagens intressen av vinst mot anvéndarnas
integritetsintressen.

Som har berorts i kapitel sex har det &ven lyfts fram argument for att
utvidga den traditionella relevanta marknadsdefinitionen for att i storre
utstrackning beakta de konkurrensréttsliga effekterna av forvarv, insamling
och hantering av personuppgifter och anvandardata i forhallande till
innovation och framtida marknader. Internetanvandare behdver sallan betala
nagon ekonomisk kostnad for att anvanda digitala plattformar. Detta innebar
att anvandare valjer plattformar utifrdn andra faktorer an pris, som
exempelvis kvalité och innovation. En konsekvens av detta &r att aktorer i
den digitala ekonomin i stor utstrdckning konkurrerar mot varandra genom
att introducera nya produkter och tjanster, genom vilka nya marknader
skapas. | forhallande till dessa marknader blir det darfor viktigt att inte
enbart se till hur konkurrensen paverkas i befintliga marknader, utan aven i
forhallande till framtida och potentiella marknader.

For att fortydliga anvandningsomradet for en definition av en separat
inputmarknad for data kan Googles forvarv av DoubleClick vara illustrativt.
En avgdrande faktor i forhallande till kommissionens beslut att godkénna
forvarvet var att de tva foretagen inte var aktiva inom samma
produktmarknad. Kommissionen beaktade dock inte att sammanslagningen
av de tva foretagen skulle komma att sudda ut gransen mellan de tva
produktmarknaderna. 1 och med forvarvet fick Google mojlighet att anvanda
DoubleClicks datatillgangar for att forbattra och utveckla sin egen tjanst,
vilket i forlangningen skulle kunna forstarka Googles marknadsinflytande
pa marknaden for tillhandahallande av digitala annonsplatser. Vidare skulle
Google utifran analys av de forvarvade datatillgangarna kunna utvinna ny
kunskap som Google skulle kunna kombinera med befintlig kunskap for att
utveckla helt nya tjanster.

Genom att definiera en separat inputmarknad for data hade kommissionen i
storre utstrackning haft mojlighet att beakta dessa konkurrensrattsliga
aspekter av forvarvet. Som diskuterades i kapitel sex kan tva befintliga EU-
konkurrensrattsliga begrepp anvéandas i forhallande till att definiera en
separat inputmarknad for anvandardata i EU. Genom att se forvarv av
personuppgifter och anvandardata som en FoU-investering skulle det, i
enlighet med begreppet konkurrens pa innovationsomradet i forhallande till
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artikel 101 FEUF, vara mojligt att analysera de konkurrensrattsliga
effekterna av ett sadant forvarv aven pa relaterade och framtida marknader.
Det &r vidare mojligt att betrakta anvandardata som en nddvéndig funktion
under artikel 102 FEUF och déarigenom beakta innovativa och framtida
marknader. Tillampningen av doktrinen om nddvéndiga funktioner skulle
mojliggora for konkurrensmyndigheter och domstolar att definiera en
separat inputmarknad for data utover de faktiska relevanta marknaderna for
de tjanster som tillhandahalls. Detta skulle skapa utrymme for analys av de
konkurrensrattsliga hinder som foreligger i forhallande till inputs som
eventuella konkurrenter behover tillgang till for att kunna konkurrera pa
framtida produktmarknader.

Kommissionen har dock annu inte tillampat ett motsvarande begrepp till
konkurrens  pa  innovationsomradet i  forhdllande till  andra
konkurrensrattsliga  omraden &n just horisontella samarbetsavtal.
Kommissionen har heller &nnu inte beaktat anvandardata som en nddvéndig
funktion enligt artikel 102 FEUF. Aven om de teoretiska mojligheterna
finns &r det oklart om kommissionen faktiskt kommer tillampa dessa for att
beddoma de konkurrensréttsliga konsekvenserna av forvarv, insamling och
hantering av personuppgifter och anvandardata pa framtida eller relaterade
marknader. Enligt min asikt skulle en sadan tillampning vara positiv i
bemarkelsen att den skulle mojliggéra for att analysera konkurrensréattsliga
effekter bortom de nuvarande anvandningsomradena for data. Detta skulle
mojliggéra  for  konkurrensrattsliga  bedémningar som  aterspeglar
verkligheten i den digitala ekonomin pa ett béttre satt, vilket i forlangningen
aven framjar en sund konkurrens pa den inre marknaden. Som berorts ovan
innebar en sund konkurrens pa den inre marknaden aven indirekt ett dkat
skydd for EU-medborgarnas personuppgifter.

Sammanfattningsvis finns det flera berdringspunkter mellan konkurrensratt
och personuppgiftsskydd och som berorts i forevarande analys finns det ett
flertal teoretiska mojligheter for att med hjalp av konkurrensrattsliga medel
forstarka personuppgiftsskyddet i EU. Pa vilket satt EU:s konkurrensratt och
personuppgiftsskydd kommer att samspela i framtiden aterstar att se. | och
med ett alltjamt okande intresse for denna fraga ar det dock sannolikt att vi
kommer fa se mer diskussion och debatt i forhallande till betydelsen av
personuppgifter och personuppgiftsskydd i konkurrensréttsliga bedomningar
framdver.
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